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Sommaire exécutif  

Ce texte a pour but dõanalyser lõimportance de lõinfrastructure de services dans un contexte de 

commercialisation du secteur s patial, ¨ lõaube de lõentr®e annonc®e de lõintelligence artificielle, de 

lõinternet des objets (IoT), de lõinterconnectivit® et du õõmachine learningõõ. Notre soci®t® devient 

dépendante presquõen totalit® de la qualit® et de la fiabilité des plateformes et  infrastructures 

assurant le bon fonctionnement des services. Celles -ci impliquent de façon importante  lõinfrastructure 

dite spatiale ( satellites et autres objets ). Cependant, ces infrastructures deviennent vulnérables face 

à des événements divers tels que  les radiations cosmiques, tempêtes solaires, mais aussi face à des 

risques nouveaux, engendr®s par lõhomme: cyberattaque s, interférences accidentelles ou 

intentionnelles, voire  pire, sabotage . À lõheure actuelle, il y a un manque de dispositifs politiques et 

légaux, nationaux ou internationaux, qui  puissent régi r  les actions à prendre face à ce type de risques. 

Les gouvernements ont beau créer des listes qui distinguent le niveau de priorité à accorder à 

certaines infrastructures jug®es ôõcritiquesõõ ou ôõvitalesõõ, beaucoup de confusion obscurcit toutefois  

le statut des infrastructures spatiales. Certains les jugent critiques, dõautres non. M°me ceux qui les 

jugent critiques ne vont pas toujours assez loin dans les détails. Ainsi, en raison des problématiq ues 

liées à la gouvernance, aux facteurs géopolitiques ou encore aux enjeux économiques, ces listes 

diffère nt de pays en pays, entraînant davantage de confusion et de tension sur la scène internationale, 

menant à des préoccupations au niveau de la sécurité . En effet, les autorités compétentes ainsi que 

les experts concernés étudient  le problème de la vulnérabilité des infrastructures (spatiales) dans 

une perspective de sécurité, relevant de  lõangle des processus (ou procédures) au détriment  des 

résultats et  objectifs  (aboutissements) . Ces derniers constitue nt  en fait la continuité des services. 

Celle-ci est souvent illustrée par des histoires à succès impliquant des partenariats viables et 
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mutuellement bénéfiques , entre secteur public et privé, visant  davantage le long-t erme et en 

privilégiant  continuité  et assurabilité  des services, et avec moins dõaccent sur les r®gimes dõassurances 

en fonction des risques . On appelle cela ôõmission assurance vs insuranceõõ et ce, ¨ la lumi¯re dõun choix 

strat®gique sõenlignant sur le concept de résilience. Nous avons étudié ce concept fortement mis en 

avant, qui demeure néanmoins vague et mystérieux et nous montrerons comment la résilience peut 

fournir des solutions pratiques ainsi que faire profiter les parties prenantes g râce à un retour sur 

investissement non -négligeable, et même très important. Cependant, nous le concédons, ce terme très 

utilisé semble superflu pour certains , surtout dans le secteur spatial, mais pas seulement.  

Ainsi, au niveau académique, on retrouve p lus dõune vingtaine de définitions  de ce concept , les unes 

plus citées que les autres, divisées dans deux grandes écoles de pensée, mais toutes deux demeurant 

dans une optique macro-. Notre d®fi est dõen concilier les diff®rences tout en pr®servant les 

distinctions et de rassembler le tout au niveau micro -, plus pragmatique et concret, et dõen appliquer 

la résultante dans le secteur spatio -juridique, soit plus précisément dans le domaine des contrats. 

Nous avons déterminé ce besoin après avoir étudié des di zaines de clauses contractuelles existantes , 

les ayant classées selon une typologie évaluant leur apport vis -à-vis la résilience. Les résultats nous 

ont poussés à conclure à un besoin réel de clauses encadrant le concept en y apportant des lignes 

directric es pouvant rassurer le dialogue entre les parties prenantes  et faire un pas de plus vers 

lõassurabilit®, comblant ainsi, du moins en partie , le manque que nous avons constaté tant au niveau 

macro- que micro-juridique. Notre solution est de créer et de mett re en marche une multi -clause, 

bas®e sur un portfolio dõoptions et de variantes, encourageant les parties prenantes au contrat à opter 

pour une r®silience sugg®r®e et d®finie dans ladite clause. Le but est dõintroduire la notion de 

résilience en droit des contrats, à commence r par  le secteur spatial. Nous allons, en effet, formuler 

des recommandations en vue des conditions à rencontrer, suggérer une définition large et libérale et 

déterminer  la pertinence et lõapplicabilit® de telles clauses. De plus, nous sommes en faveur de la mise 

sur pied dõun groupe de travail sur le sujet pour tester ce type de clause sur le terrain et lõitérer 

autant que n®cessaire, tout en collaborant ®troitement avec lõUNIDROIT en vue de lõ®laboration de 

pratiques contractuelles rec onnues au niveau international et ainsi inciter les autorités compétentes 

¨ en tenir compte et ¨ sõen inspirer lors de la cr®ation ou la refonte de législations spatiales nationales.  
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Une partie de notre problème est centrée sur lôeffort dôintroduire un contr¹le 

extérieur pour un système-de-systèmes qui doit être maintenu par des forces 

internes en équilibre. Nous ne cherchons ni à reconnaître ni à nous interdire 

dôinhiber ces syst¯mes autorégulateurs de nos espèces desquels dépend la survie 

de ces espèces. Nous ne tenons pas compte de nos propres fonctions de 
rétroaction. 

            Et lôhomme cr®a un Dieu, 

 Frank Herbert  

Introduction  

Lõindustrie spatiale est confront®e ¨ un probl¯me qui risque de prendre de lõampleur. Les 

satellites deviennent vieillissants et tombent en panne, constituant ainsi une menace en 

orbite.  Par exemple, 1 cubesat (mini -satellite ) sur 7 a ®t® perdu apr¯s le lancement dõune 

fusée Soyouz qui en transportait 72 1. Des fois, les fabricants optent pour des assurances, 

dõautres fois non. Dõune part, par exemple, lõop®rateur du satellite Intelsat 33 2, dont l es 

problèmes techniques  lui racourcissent la durée de vie de 3.5 ans, a décidé de recourir à une 

prime dõassurances de 78 millions dõeuros, car il perdait des clients.  Dõautre part, cet été, 

par exemple, SES Astra qui est le plus gran d opérateur priv é de satellites  au niveau mondial, 

a encouru près de quarante millions de dollars de pertes au total à cause de deux satellites. 

Ceux-ci avaient rempli leur dur®e de vie programm®e ¨ une quinzaine dõann®es et continuaient 

à assurer des services de télécomm unications, mais voil¨ quõils atteignent leurs limites. Pour 

mitiger les pertes, SES a lanc® un satellite de remplacement pour lõun et et en ce qui concerne 

le 2 e satellite, qui avait perdu près du tiers de sa capacité, elle a redirigé le s signaux vers 

de nouveaux transpondeurs sur dõautres satellites (appartenant ou non à SES). Dans ces deux 

cas, SES a préféré assurer la continuité du service en appliquant le principe de redondance 

des systèmes et de résilience du service au lieu de toucher à des primes dõassurances. De 

plus, en agissant ainsi, SES a voulu arr°ter le montant des pertes sõ®levant ¨ 40 millions et 

empêcher la saignée qui aurait résulté en des pertes financières encore plus graves. Ainsi, 

le problème était qualifié de «  temporaire  » et tout de vrait rentrer dans la normale avant la 

                                                
1 Voir lôarticle sur Space News ¨ : http://spacenews.com/additional-cubesats-on-july-14-soyuz-flight-are-
unresponsive/, consulté le 4 september 2017. 
2 Voir lôarticle sur Space News ¨: http://spacenews.com/intelsat-33e-propulsion-problems-to-cut-service-life-by-3-5-
years/, consulté le 3 septembre 2017.  

http://spacenews.com/additional-cubesats-on-july-14-soyuz-flight-are-unresponsive/
http://spacenews.com/additional-cubesats-on-july-14-soyuz-flight-are-unresponsive/
http://spacenews.com/intelsat-33e-propulsion-problems-to-cut-service-life-by-3-5-years/
http://spacenews.com/intelsat-33e-propulsion-problems-to-cut-service-life-by-3-5-years/
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fin du trimestre 3. Ce texte aidera les lecteurs à comprendre les mécanismes derrière ce 

choix stratégique  et expliquera pourquoi lõassurabilit® vs lõassurance, un principe juridique et 

commercial, doit être défendu pa r les juristes à travers le concept de la résilience, qui lui, 

provient dõautres disciplines, mais qui dicte la nouvelle tendance technique dans le secteur. 

En effet, nous dépendons de plus en plus des systèmes spatiaux, mais nous héritons aussi 

des leurs  risques et vulnérabilités . Dans une société moderne et hautement connectée, nous 

d®pendons de mani¯re critique dõune vaste vari®t® de syst¯mes qui assurent le bon 

fonctionnement de lõensemble des infrastructures r®gissant notre quotidien, sur une base 

cont inue. Souvent, nous avons tendance à prendre pour acquis ce bon fonctionnent et à sous -

estimer les cons®quences de son ®ventuelle interruption. Ce probl¯me sõaggrave ¨ lõaube dõune 

recrudescence de nouveaux risques (par exemple, de nature informatique ou r elevant de la 

cha´ne dõapprovisionnement). Dans cette optique, la face cachée des systèmes spatiaux est  

leur fragilité progressive , peu importe le niveau du ôõfractionnementõõ de la technologie 

destinée au secteur spatial, puisque celle -ci tombe rapidement  en désuétude par rapport à 

celle destin®e aux fins ôõterrestresõõ. Cette symbiose va toutefois évoluer, car les 

interdépendances des interfaces et plateformes augmentent et alors , la vuln®rabilit® nõen 

sera que plus élargie. Cette situation alarmante obli ge les experts du secteur à réétudier  et 

à réévaluer  les interactions entre infrastructures (systèmes spatiaux et infrastructures 

critiques sur Terre).  Plusieurs scénarios divisés en modules sont établis pour permettre de 

mieux ®valuer lõinterop®rabilité a insi que les interconnections des conséquences en cascades, 

suite à plusieurs incidents. On compte les conséquences par centaines. Si un satellite est 

endommag® par un d®bris spatial ou fait lõobjet dõune attaque cybern®tique, le r®pertoire 

des impacts va inclure: brouillage du GPS, des chaînes de télévision, des moyens de 

télécommunications, dõinternet, le chaos dans le système de paiement en ligne et du e-

trading , des dysfonctionnement s dans le secteur bancaire, pannes du réseau énergétique, 

isolement des  forces armées déployées, désorientation des bateaux en mer, désorganisation 

                                                
3 ±ƻƛǊ ƭΩŀǊǘƛŎƭŜ ǎǳǊ {ǇŀŎŜ bŜǿǎ Ł http://spacenews.com/ses-loses-12-transponders-on-nss-806-satellite-says-impact-is-
temporary/, consulté le 31 août 2017. 

http://spacenews.com/ses-loses-12-transponders-on-nss-806-satellite-says-impact-is-temporary/
http://spacenews.com/ses-loses-12-transponders-on-nss-806-satellite-says-impact-is-temporary/
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de la coordination des vols, pertes progressives des moyens de restauration et de retour à 

la ôõnormaleõõ.  Ce type dõ®v®nement peut durer de quelques secondes à plusieurs minutes, voire 

des jours ou semaines, sinon des mois. Le niveau de gravité est en corrélation directe avec 

la durée  de lõ®v¯nement. Ainsi, la r®silience de la soci®t® (dõune ville, dõun pays ou de la 

planète) est alors compromise, du moins sur le court ou moyen terme. Lõéconomie globale 

risque gros car, même si certains services reposent sur des systèmes alternatifs (ex: 

internet par fibre optiq ue et non par signal  satellite), le très dense enchevêtrement des 

multiples systèmes interagissant ou se partageant la pa rt du service affectera forcément 

lõensemble, ce nõest quõune question de dur®e, assez br¯ve4.   De ce fait, nous considérons 

quõil est imp®ratif de traiter du besoin dõautonomie résiliente  des systèmes spatiaux et que 

nous intégrons cette discussion au co ntexte juridique, car à part  les grands traités 

internationaux sur lõutilisation de lõespace extra-atmosphérique à des fins pacifiques 5, il y a 

un grand vide juridique dans l e sujet qui nous préoccupe. Non seulement une gouvernance 

entrecrois®e sõimpose, allant au -del¨ des ôõm®canismes conventionnelsõõ6, mais il est nécessaire 

de se concentrer sur le droit commercial ¨ lõ®chelle internationale, en raison de la transition 

du secteur spatial vers une privatisation et commercialisation poussées. De plus, fourn ir des 

solutions juridiques p lus précises, mais flexibles, viendrait rassurer les différents acteurs 

des sous-secteurs concernés, car , selon eux, les distinctions légales demeurent ôõflouesõõ et 

contribuent à une situation confuse causant des tensions entr e les segment s espace, sol et 

utilisateur. À  ce jour, nous comptons des spécificités techniques permettant aux satellites 

dõ°tre minimalement r®silients gr©ce ¨ une relative capacit® dõauto-régénération  (self -heal), 

en cas de détection de certaines anomalies données. Le satellite gèle alors ses fonctions et 

attend des instructions du segment sol (centre de contrôle), afin de mitiger les dégâts. C eci 

                                                
4 [Ŝǎ ŘŞǘŀƛƭǎ ŘΩǳƴ ǘŜƭ ǎŎŞƴŀǊƛƻ ǇŜǳǾŜƴǘ şǘǊŜ ŎƻƴǎǳƭǘŞǎ Řŀƴǎ ƭŜǎ ƳŞŘƛŀǎ : http://ww w.bbc.com/future/story/20130609-the-day-
without-satellites et http://www.telegraph.co.uk/culture/books/10785683/What-would-happen-if-satellites-fell-from-the-
sky.html. (consulté le 13 juin, 2017) 
5 Nous nous référons au Treaty on Principles Governing the Activities of States in the Exploration and Use of Outer Space, 
including the Moon and Other Celestial Bodies (OST), de 1967, disponible sur le site web du United Nations Office for Outer 
Space Affairs (UNOOSA) : http://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty.html, qui reste 
identique 50 ans après. 
6 Ibid. 

http://www.bbc.com/future/story/20130609-the-day-without-satellites
http://www.bbc.com/future/story/20130609-the-day-without-satellites
http://www.telegraph.co.uk/culture/books/10785683/What-would-happen-if-satellites-fell-from-the-sky.html
http://www.telegraph.co.uk/culture/books/10785683/What-would-happen-if-satellites-fell-from-the-sky.html
http://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty.html
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est une solution partielle, pas toujours couronnée de succès et, puisque les instructions se 

font par le biai s de reconfiguration du software , le système est à la merci des cyber attaques, 

surtout si des informations sensibles sont  entre les mains de parties non autorisées. Ce 

risque est dõautant plus croissant dans un contexte de commercialisation. Lõexternalisation 

peut être farouche et la sous -traitance non contrôlée.  Ces motifs nous poussent à parler de 

résilience maintes fois, sans nous contenter seulement de la mentionner, mais aussi de la 

décrire et à justifier son utilité dans le secteur et défendre le fait  que ce nõest pas un simple 

òbuzzwordó du moment, qui risque de perdre tout  son éclat demain.  En effet , la résilience 

nõest bel et bien pas un produit du òself -helpó quõon applique ¨ lõimproviste. Cõest, au contraire, 

un concept reconnu dans le monde académique et qui accumule une masse critique 

transversale et qui incite à des actions concrètes satisfaisant davantage ceux et celles qui 

trouvent que le òd®veloppement durableó rel¯ve plut¹t dõun principe th®orique conciliant. 

Puisque la résilience peut condu ire à des mesures concrètes, chaque secteur  (écologie, 

psychologie, ingénierie, management, etc.)  qui sõen inspire ou qui lõinvoque tend ¨ lõadapter ¨ 

ses besoins et ¨ se lõapproprier. Cela étant dit, un secteur en particulier manque à ce 

panorama et il sõagit d e celui du droit, qui ne possède pas de mesure expresse ou implicite 

traitant de la résilience. Peut -être que la tradition selon laquelle le droit joue un rôle 

davantage r®actif que proactif est ¨ lõorigine de ce manque et nous sommes d®termin®s ¨ 

re lever le défi et à prouver le contraire. La société actuelle dépend dõinfrastructures 

essentielles, vitales et critiques, qui assurent les services de base comme la distribution 

énergétique, hydraulique, les réseaux de transport ou de communication, etc. E n raison des 

progrès technologiques (internet et internet des objets  (IoT) , connectivité, intelligence 

artificielle  (AI) , machine learning , etc.) ces infrastructures  se transforment et devienne nt 

graduellement intégrées.  Leur  intégra tion  passe maintenant par des systèmes en orbite, 

modifiant le paradigme selon lequel nous voyons les satellites isolés au -dessus des autres 

syst¯mes terrestres, au sommet dõune pyramide de hi®rarchie technologique. En effet, ils 

font partie intégrante des autres infrastructures  et une pensée linéaire  ne rend pas justice 

à la réalité, du fait de la banalisation des interactions entre les interdépendances 
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fréquentes . Le grand sch®ma, soit le syst¯me des syst¯mes, ne permet plus dõisoler un 

syst¯me des autres car un autre sõen trouvera affecté et viendra altérer, à la longue , le 

fonctionnement de  lõensemble global des écosystèmes complexes. Nous voilà donc à la merci 

dõun éventuel  òjour sans satellitesó.  Pour ces raisons, nous pr®conisons lõapproche de la 

résilience.  

 

Notre méthodo logie repose sur une revue de la littérature abordant le sujet dans les 

secteurs de lõécologie, de la psychologie, de la gestion du risque de la cybersécurité . Nous 

avons aussi étudié les différentes stratégies nationales et la jurisprudence pour situer lõétat 

du droit en la matière, si applicable. Ensuite, nous avons analysé des business cases à succès, 

comme par exemple le cas Paradigm, qui privil®gient lõassurabilit® aux d®pens des assurances. 

Ceci nous a conduits  vers lõ®tude de contrats non class®s et non confidentiels relevant du 

domaine spatial, ainsi quõ¨ leur tri en fonction de leur niveau de r®silience. Nos d®couvertes 

sont catégorisées par type de clause dans un tableau et elles nous ont fortement aidés à 

identifier  les éléments nécessaires à la r édaction d e notre propre modèle de clause en vue 

de le tester sur le terrain et de recueillir lõavis des juristes, dans le domaine public et privé, 

afin de pouvoir par la suite, le soumettre à UNIDROIT et de créer un nouveau standard 

reconnu ¨ lõinternational. Le texte se divise en plusieurs sous -parties et nous commençons 

tout dõabord par dresser le portrait dõune soci®t® hautement d®pendante des 

infrastructures critiques, qui elles -mêmes reposent  sur des interactions se répercutant  au 

spatial. Lõimpact de la vulnérabilité de ceux -ci par rapport à de nouveaux risques suscite des 

inqui®tudes parmi les juristes en droit de lõespace et nous y réagisssons par la solution 

résiliente que nous allons définir. Il sera possible aussi de constater quõil existe plusieurs 

définitions regroupées dans deux grandes écoles de pensée et nous en dévoilerons les 

dichotomies: ôõsoft õõ vs ôõhardõõ, avant de les concilier gr©ce ¨ notre prototype de clause. Le 

prochain d®fi sera dõen tester le potentiel et de partager les it®rations avec notre auditoire .  
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1.  Context e: lõimportance de lõinfrastructure de services  

1.1.  Lõ¯re de lõintelligence artificielle 

Dans un contexte dõinterconnectivité croissante des objets et  de villes intelligentes, nous 

sommes témoins du terrain gagné par  lõintelligence artificielle, au point où celle-ci vise à ne 

faire quõun avec lõ°tre humain et atteindre la ôõsingularit®õõ7 (en transformant notre perception 

via la réalité augmentée ) et , un jour peut -être , la technologie quantique, dont les fondements 

intriguaient même Einstein,  qui les qualifiait de ôõspookyõõ. Les prouesses technologiques 

transforment la situation actuelle sur Terre comme dans lõespace extra-atmosphérique. Les 

divers syst¯mes sont tellement imbriqu®s les uns aux autres que lõon parle maintenant de 

systèmes des systèmes , car les liens sont de plus en plus présents, et  invisibles (signal, ondes, 

etc.) , voire intangibles , ce qui peut nous faire oublier ces interactions . En tant que juristes, 

nous devons poser des questions et réfléchir quant à la dire ction et aux conséquences de ces 

avanc®es. Lõinterconnectivit® augment®e se complexifie donc et il en surgit  une vulnérabilité 

conséquentielle. Cõest pourquoi il est opportun de se poser ces questions en ce moment. Quand 

il y a une cyberattaque, la société  sõen retrouve abasourdie et paralysée. Quand des 

algorithmes du trading  à haute fréquence ne fonctionn ent pas comme prévu pendant des 

millièmes de secondes, le marché financier entier est au  bord de lõ®croulement. Imaginer 

alors la vulnérabilité et les co nséquences de la société quand  la singularité sera la cible de 

problèmes techniques, de hacking ou de logiciels malveillants . Cõest en anticipant ce genre de 

problèmes que nous devons penser à développer la capacité autonome de divers systèmes à 

devenir ré silients et à se régénérer  et ¨ sõadapter, ou vice-versa. Après le lancement dõun 

objet spatial, toute réparation est  soit très délicate , soit  impossible. Que dire alors de tous 

les systèmes qui en dépendent ainsi que du reste des infrastructures  critiques  sur lesquelles 

nous nous basons? De plus, non seulement les satellites risque nt  de ne pas fonctionner 

normalement, mais si  la situation sõav¯re aggrav®e, ils risque nt  de devenir des débris 

spatiaux, hors de contrôle et de mettre en danger dõautres satellites, augmentant les risques 

                                                
7 Ω¢ƘŜ {ƛƴƎǳƭŀǊƛǘȅ ƛǎ bŜŀǊΩ, par Ray Kurzweil, New York: Penguin Group, 2005. 
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dõengendrer lõeffet Kessler . Celui-ci décrit la multiplication exponentielle et irréversible des 

collisions avec des débris, rendant les orbites sursaturées. Étant donné les risques 

croissants de cyberattaque s, ceci peut surveni r rapidement.  Malgré ce risque , on dénote une 

certaine inertie de la part des £tats en g®n®ral, certains plus que dõautres, quand il sõagit de 

prendre des mesures efficace s pour mitiger, en amont, les dégâts p otentiels . Ainsi, la 

situation hété r ogène provoque de nouvelles ten sions géopolitiques  et fait couler beaucoup 

dõencre dans la communaut® du droit spatial. Des pays comme les États -Unis et le Royaume-

Uni reconnaissent  le fait que les infrastructures spatiales sont critiques, mais ils nõ®voquent 

pas de mesures pr®cises relatives ¨ leur protection, outre le besoin quõelles soient d®sormais 

òr®silientesó. Or, quõest-ce que cela signifie?  Les définitions académiques de la résilience ne 

se retrouvent pas adéquatement représentées dans le secteur spatial, alors  est -il légitime 

de se poser la question et dõentamer un dialogue? Dõune part, les États -Unis ont une 

perception plus militaire et tactique de la r®silience et lõont divis®e en six sous-catégories 

dont la derni¯re est la tromperie (òdeceptionó). Cette approche préconise moins une intention 

constructive quõune strat®gie contribuant aux tensions et donc le terme de r®silience se voit 

dénaturé et rattaché à des stratagèmes potentiellement conflictuels  et cõest l¨ un des 

problèmes de nuance majeur s, car la rési lience, à la base, ne contien t  aucun élément associé 

à la tromperie.  Dõautre part, le Royaume-Uni fait recours mainte s fois a u terme dans sa 

politique et stratégie sp atiales, sans toutefois se pencher  en profondeur sur ce que cela 

implique concrètement. Ma is y a-t -il besoin de le définir? Nous sommes dõavis que oui, pour 

justement prévenir la dénatur ation permettant de remplir  des missions contraire s à 

lõessence-même de la résilience, qui, selon lõONU, est une branche plus pragmatique du 

développement durab le. Nous voulons aussi d®finir et d®fendre le concept avant quõune 

utilisation tr op large et non mesurée ne lui nuise. Notre objectif est de  démontrer quõil est 

possible dõappliquer la r®silience au spatial et de relever le défi  de protéger des systèmes 

difficilement accessibles. Ainsi seron s-nous, peut-°tre, mieux ®quip®s pour lõintelligence 

artificielle, le machine learning  et la singularité, dans un futur proche, du moins au niveau 

juridique.  
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En effet, après la revue de la littérature et la recherche su r le terrain , nous entrevoyons la 

possibilit® quõen introduisant graduellement le concept de r®silience dans les contrats 

spatiaux, nous inciterons le secteur priv® ¨ influencer le secteur public et quõau final, une 

autoréglementation  sõensuive, ¨ des fins durables. La résilience se caractérise par la 

rég®n®ration et lõadaptation, mais aussi par un retour dõexp®rience qui d®veloppe une sagesse 

rétrospective , du recul et de la prévoyance. Ces notions psychologiques trouveront un écho 

avec lõintelligence artificielle qui fait son entrée dans les systèmes. Ainsi, une approche 

transdisciplinaire du terme permettra des associations créatives et davantage de chances 

de ressources pour faire face aux imprévus. Nous estimons que le droit a un rôle initiateur 

et proa ctif à jouer dans ce contexte.  

 

1.2.  Dépendance croissante ¨ lõ®gard des infrastructures de service  

Le développement des infrastructures se fait à un rythme  accéléré. Les projets de méga -

constellations de petits satellites sont en compétition à savoir lequel se ra le plus monumental, 

de lõordre de centaines ¨ des milliers de mini-satellites pour une interconnectivité plus dense, 

rapide et universelle. LõAgence Spatiale Europ®enne (ESA) nourrit d es ambitions de village 

sur la Lune tandis que la NASA crée des plans pour une économie cislunaire « post ISS  », et 

que le secteur privé veut aller sur Mars, comme le promet le magnat Elon Musk qui a 

lõintention de mourir sur la planète rouge  apr¯s quõil ôõréussisseõõ à nous y transporter par 

milliers. Ce coup médiatique inédit repr®sente lõimage spectaculaire dont sõest dot® 

lõentrepreneuriat spatial (nommé New Space). Est -ce une véritable révolution, un feu de 

paille ou bien un nouveau lustre dõune ®conomie spatiale nõayant jamais cess® de se 

privatiser  ? Peut-être que les poids lourds font  face maintenant à de nouveaux entrants qui 

prêchent une innovation plus radicale quõauparavant, bousculant lõordre et le partage des 

appels dõoffres et des soumissions. Cette externalisation 8 de moins en moins contrô lée en 

                                                
8 άSpace industrial war: Towards a risk of creeping takeovers in the global space industryΚΩΩΣ ǇŀǊ 5ǊΦ [ǳŎƛŜƴ wŀǇǇΣ Ŝǘ ŀƭΦ Acte de 
colloque, 5th Manfred Lachs Conference, McGill, 2016. Disponible à: https://www.mcgill.ca/iasl/events/mlc2016, consulté le 
19.06.2017 

https://www.mcgill.ca/iasl/events/mlc2016
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raison de ses proportions, peut échapper à la réglementation en place et deve nir une source 

de risques élevés.  Cõest un exemple qui t®moigne du pouvoir des contrats et donc ce serait 

un excellent point de départ pour instau rer des standards de résilience pour éviter un ôõjour 

sans satellites 9õõ. Bon nombre dõactivit®s de notre vie quotidienne dépend  dõun fonctionnement 

ininterrompu des satellites: internet, transactions bancaires, télécommunications, GPS, 

coordination des avions, etc. Même si certaines activités ne sont pas concernées ou 

seulement de manière partielle, la forte complexité des interactions finit par rassembler le 

tout sous un toit spatial, qui se voit ainsi intégré à toutes les autres infrastructures 

critiques.  

 

1.3.  La vulnérabilité croissante des infrastruc tures spatiales  

Comme mentionné précédemment, les interdépendances ne cessent de sõancrer. Celles-ci 

sont classées avec plus de pr écision dans le table au ci-dessous10. Les liens les plus prononcés 

concernent le s services  GNSS/TIC -finance -transport -télécoms -défense -télédétection . 

Pour cette raison, le GNSS et son é quivalent GPS sont considérés comme des infrastructures 

critiques.  

                                                
9 ΨΩLŦ ¢ƘŜȅ ²ŜǊŜ ! 5ŀȅ ²ƛǘƘƻǳǘ {ŀǘŜƭƭƛǘŜǎΧΩΩΣ ǇǊƻŘǳƛǘ ǇŀǊ WƻǎŜǇƘ Pelton, accessible à : 
https://www.clarkefoundation.org/2015/12/a-day-without-satellites/, consulté le 20.06.2017 
10 Un graphique compilé par la ROSA et la EURISIC Foundation (EURISC Foundation - European Institute for Risk, Security and 
Communication Management), disponible à: http://iaaweb.org/iaa/Scientific%20Activity/mamaia2015report.pdf, consulté le 
12.11.2016 

Figure 1 [ΩLƴŦǊŀǎǘǊǳŎǘǳǊŜ ǎǇŀǘƛŀƭŜΥ ŀǳǎǇƛŎŜǎ ǳƴƛǾŜǊǎŜƭǎ ƻǳ ƛƴǘŞƎǊŞǎ ŀǳȄ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŎǊƛǘƛǉǳŜǎΚ Interdépendances 

brisant les silos isolés 

https://www.clarkefoundation.org/2015/12/a-day-without-satellites/
http://iaaweb.org/iaa/Scientific%20Activity/mamaia2015report.pdf
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Ainsi, les satellites ne constituent plus une source de solutions pour une société modern e et 

interconnectée, mais une part du  problème à cause de leur fragilité, surtout dans un contexte 

dõincertitude g®n®r® par lõexternalisation et la sous-traitance. Les efforts de traçabilité 

dans la cha´ne dõapprovisionnement viendront-ils contrer les risques de sabotage latent s 

intégré s aux micrologiciels ( firmware )? Les nouveaux proc®d®s dõendurcissement (hardening ) 

viendront -ils fournir la robustesse et la redondance nécessaires à  un syst ème résilient ? La 

cryptographie sera -t -elle efficace quand la sous -traitance érode lentement  le secret 

industriel?  

 

Il y a d®bat ¨ savoir si ces menaces sõav¯rent toutes vraies, mais nonobstant ce débat, les 

craintes, quant à elles, existent et se propagent dans la commu nauté spatiale, ce qui 

contribu e à la dégradation des relations politiques. Ceci pousse les gouvernements à exiger 

Figure 2   Les interdépendances identifiées par la ROSA 
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que leurs satellites soient de véritables forteresses, ce qui fait que les satellites militaires 

ou classés (milsat  ou govsat) soient mieux équipés contre des attaques. Or, avec les satellites 

à usage double (dual use), signifian t usage militaire et commercial,  la tâche  est  difficile. En 

effet, bien que les charges utiles ( payloads) soient séparées, elles se partagent la même 

plateforme ( bus). Nous verrons comment le réseau ( network ) qui relie tous ces systèmes 

devient  à son tour de moins en moins étanche - prendre  par exemple lõinternet des objets 

connectés. Cõest pourquoi la classification de risques est tr¯s importante et que les mesures 

de sécurité et de ré silience doivent y être entièrement adaptées:  

ôõIncreasing the resilience of space systems can begin with the hardening of both the space 

and ground segments against physical and cyber attacks, building redundancy into satellite 

constellations, or sharing capabilities with third parties to ensure backup service 

provision . But effective protection of space assets requires embedding security 

considerations into strategic, policy, technology and funding decisions  throughout all of the 

phases of space programmes, from conception to operation. Extra care is required to 

futureproof b ig programmes with long lead times . In order to develop a common 

understanding of space risks, and thus facilitate cooperation and integrated responses, the 

creation of a common risk and resilience assessment methodology for European space 

infrastructures may be worth exploring. In addition, rather than a separate framework for 

managing space risks, infrastructure protection measures can be integrated, making use 

of existing critical infrastructure protection (CIP) efforts and strategies at national and 

European levels. The existence of legislative and administrative frameworks for CIP at the 

EU level, with links to national frameworks, can help make the development and implementation 

of space security measures significantly easier.  In managing major space p rogrammes, the 

security of the entire data life cycle has to be assured so that both programme partners 

and service users can be confident in the integrity, reliability, and security of the data. 

An effort can be made at the European level to develop commo n principles for managing space 

data policies Nevertheless, in contrast to the national security strategies of some countries, 

such as the United States, connect ions between space and security have not been central 

to most EU security documents ó11. (Emphase ajoutée ) 

Les systèmes spatiaux sont en train de change r  du hardware  traditionnel vers un amas de 

fournisseurs de services interconnectés, se carac térisant par un rô le plus important du 

software .  Cet amas se doit de dé velopper des capacités endogènes de r égénération et 

                                                
11 ±ƻƛǊ ƭŜ ǊŀǇǇƻǊǘ ŘŜ ƭΩƛƴǎǘƛǘǳǘ European Union for Security StudiesΥ άSpace security for Europe 
ReportέΣ ǇŀǊ aŀǎǎƛƳƻ tŜƭƭŜƎǊƛƴƻ Ŝǘ DŜǊŀƭŘ {ǘŀƴƎΣ нлмсΣ ŀŎŎŜǎǎƛōƭŜ Ł : 
http://www.iss.europa.eu/publications/detail/article/space-security-for-europe/. (Consulté le 11.03.2017) [Pellegrino] 
 

http://www.iss.europa.eu/publications/detail/article/space-security-for-europe/
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dõadaptation face au danger. Une des ®tapes reliant ce genre de capacité à  lõintelligence 

artificielle est la conscience de soi ( self -awareness), lõun des piliers de la r®silience.  

òArchitecture replacing traditional monolithic satellite by a spaceborne cluster of interconnected 

modules (é) operating on a common wireless network that allows them to share resources (services 

provided by space systems ñdata processing, data storage, and space -to -ground communication). 

Common infrastructure modu les can be maintained, exchanged, and upgraded independently from the 

payload modules. Fractionated architectures also offer greater resilience against cyberattacks 

because of the reconfigurable nature of the network. Real - time network management and fault  

tolerance can provide multiple routing paths around the cluster, including rapid and autonomous 

reconfiguration in the face of network degradation, component failure, or the addition or removal 

of resources 12ó. (Emphase ajoutée ) 

Les interdépendances qui re ndent ces amas de plus en plus denses sont de nature 

cybernétique 13, mais quand les amas sont intégrés aux infrastructures critiques, la nature 

des interdépendances se complexifie et varie, allant de physique, géographique, logique à 

politique, procédurale,  budgétaire  et économique. La superposition de ces facteurs les rend 

opaques14 et il est alors difficile de les cartographier 15. Ainsi, des disciplines dédiées à mieux 

sõorienter sur cette dynamique ont fait surface. Par exemple, lõarchitecture de syst¯mes 

orientée sur les fournisseurs de services 16 (SOA), se dirige de plus en plus vers lõassurabilit® 

et la s écurit® de lõinformation (IASE), ce qui explique pourquoi la cybers®curit® occupe une 

place incontournable dans le spatial, un en vironnement qui est maint enant devenu òcontesté , 

congestionn® et comp®titifó17.  

òService Oriented Architecture Resiliency (SOAR) defined as the continued availability and 

performance of a service despite negative changes in its environment is vital in a Service -

Oriented Architectu re (SOA). An SOA infrastructure must ensure that a service is highly 

available regardless of unpredictable conditions, such as sudden and significant degradation of 

network latency, increase in database response times, or degradation of dependant services.  

SOA lets increasing productivity, efficiency and business resilience, reduce costs and improve 

IT alignment with business priorities. SOA allows creating architecture that is more 

flexible, responsive and easy to align with the needs of customers. Each tr ansaction in an 

                                                
12 Achieving Mission Resilience for Space SystemsέΣ ǇŀǊ WŀƴŘǊƛŀ {Φ !ƭŜȄŀƴŘŜǊΣ Řŀƴǎ !ŜǊƻǎǇŀŎŜ /ƻǊǇƻǊŀǘƛƻƴΩǎ ά/whSSLINKϯέΣ ±моΣ 
No 1 (Spring 2012), disponible à : http://www.aerospace.org/crosslinkmag/spring2012/achieving-mission-resilience-for-space-
systems/. (consulté le 13.02.2017). [CROSSLINK] 
13 άUrban Resilience for Emergency Response and Recovery: Fundamental Concepts and ApplicationsέΣ ǇŀǊ Dƛŀƴ tŀƻƭƻ /ƛƳŜƭƭŀǊƻΣ 
Springer 2016. [Urban Resilience]  
14 wŀǇǇƻǊǘ 9bL{! ǎǳǊ ƭŀΥ άResilience of the Internet IntŜǊŎƻƴƴŜŎǘƛƻƴ 9ŎƻǎȅǎǘŜƳέ όLƴǘŜǊπ·Υ wŜǎƛƭƛŜƴŎŜ ƻŦ ǘƘŜ LƴǘŜǊƴŜǘ 
Interconnection Ecosystem Full Report), April 2011, accessible à : https://www.enisa.europa.eu/publications/interx-report, 
accessed on 01.03.2017. [Inter-X] 
15 Ibid. 
16 Les systèmes spatiaux sont susceptibles à des cyberattaques, voir CROSSLINK, supra, note 12.  
17 Une expression utilisée par les États-Unis dans leur stratégie sur la sécurité : ¦{ άbŀǘƛƻƴŀƭ {ŜŎǳǊƛǘȅ {ǇŀŎŜ {ǘǊŀǘŜƎȅέΣ 
Unclassified Summary, 2010. Accessible à : < https://www.hsdl.org/?view&did=10828>. (consulté le 08.01.2017) 

http://www.aerospace.org/crosslinkmag/spring2012/achieving-mission-resilience-for-space-systems/
http://www.aerospace.org/crosslinkmag/spring2012/achieving-mission-resilience-for-space-systems/
https://www.enisa.europa.eu/publications/interx-report
https://www.hsdl.org/?view&did=10828
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Figure 3   Les risques identifiés par le guide de la sécurité spatiale (Pellegrino, supra note 11)  A noter que nous avons ajouté le dernier élément, 

suite à des discussions avec des représentants de lΩESA. 

SOA application may concern many separate web services. SOA can be built based on a 

middleware solution that integrates services throughout a network architecture. In order 

to support SOA applications a flexible, adaptive and agile network infrastructure  called 

Service -Oriented Network (SON) is used 18.ó(Emphase ajoutée ) 

Cette nouvelle architecture contient des éléments qui nous intéressent: flexibilité, 

adaptabilité et agilité, qui font tous partie du concept de la résilience, parallèle à l a doctrine 

de robustesse et dõendurcissement19. Ces éléments sont particulièrement attirant s dans un 

contexte commercial et contractuel qui rech erche des notions similaires, car ils sõinscrivent 

dans la lignée de pensée de nouveaux modèles dõaffaires et de gouvernance ; un cadre dans 

lequel nous voulons rajouter le droit par le biais de clauses qui guideront  les parties à se 

                                                
18 wŀǇǇƻǊǘ ΨΩEnabling and managing end-to-ŜƴŘ ǊŜǎƛƭƛŜƴŎŜΩΩ τ ENISA, 2011, disponible à : 
https://www.enisa.europa.eu/publications/end-to-endresilience. (consulté le 22.02.2017) 
19 Le cas sera discuté dans la section traitant des contrats. 

https://www.enisa.europa.eu/publications/end-to-endresilience
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prémunir de mesures efficaces à certains types de risques 20. Ces risques concernent 

plusieurs segments de lõindustrie spatiale, soit le segment spatial, du signal et de lõindustrie. 

Cet écosystème complexe, qui lui -m°me fait partie dõun ®cosyst¯me encore plus vaste, est 

une représentation  appropriée des dimensions que peut prendre un système des systèmes et 

de ses pieds dõargile face aux dangers dõune attaque  délibérée  aboutissant à une guerre 

électronique ( E-war). Ceci peut expliquer la prise de position tactique par le département 

américain de la D éfense. Cependant, des connot ations militaires potentiellement 

génératrices de  tensions irr éversibles risquent de de sservir irrémédiablement le concept , 

étant donné que les enjeux sont bien trop interdépendants et critiques au niveau du statu  

quo mondial actuel.  

 

2. Les problématiques : limites politiques des infrastructures  de services  

2.1. Les priorités gouvernementales divergentes autour des infrastructures 

critiques  

Comme les infrastructures, lõinterconnectivit® et bon nombre dõautres services d®pendent 

dõenviron 1300 systèmes spatiaux . I l est impératif de trouver  un moyen dõinciter les parties 

prenantes (donneurs dõordre, fabricant s, opérateurs, clients, etc.) de viser à la hausse les 

standards dõassurabilit® des missions et services21, pour maintenir le bon fonctionnement des 

autres infrastructures critiques 22, soit : les réseaux hydrauliques, d e lõ®nergie, du transport, 

de la finance, de  la nourriture, de  la sant®, des technologies de lõinformation, de lõindustrie, 

de lõenvironnement, de lõadministration civile, de la s®curit®, de lõordre public, de la 

recherche, de lõespace, et ainsi de suite23. Cette liste a été produite par la Commission 

                                                
20 5ŀƴǎ ΨΩIŀƴŘōƻƻƪ ƻƴ {ǇŀŎŜ {ŜŎǳǊƛǘȅΩΩ, édité par Kai-Uwe Schroegl, Springer 2015, [Handbook] 
21 Un nombre stipulé par la Union of Concerned ScientistsΣ Řŀƴǎ άUCS Satellite DatabaseέΣ ŘƛǎǇƻƴƛōƭŜ Ł : 
http://w ww.ucsusa.org/nuclear-weapons/space-weapons/satellite-database.html#.VmXWlnYrLIV (consulté le 20.04.2017) 
22 ¢Ŝƭ ǉǳΩŞƭŀōƻǊŞ Řŀƴǎ ƭŀ ά2008 Directive on European Critical Infrastructuresέ όDirective 2008/114/ECύΣ ΨƛƴŦǊŀǎǘǊǳŎǘǳǊŜΩ ǎƛƎƴƛŦƛŜ 
un bien, un système, ou une partie essentielle au maintien des fonctions vitales de la société : sécurité, santé, économie, etc. 
Voir : http://eur -lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:jl0013. (consulté le 13.03.2017) 
23 La liste élaborée par la European Union Agency for Network and Information {ŜŎǳǊƛǘȅ ό9bL{!ύ ƴΩŜǎǘ Ǉŀǎ ǳǘƛƭƛǎŞŜ ǇŀǊ ǘƻǳǎ ƭŜ 
Ǉŀȅǎ ƳŜƳōǊŜǎΦ ±ƻƛǊ ƭŜ ǊŀǇǇƻǊǘ ŘŜ нлмп ŘŜ ƭΩ9bL{! ǎǳǊ ƭŜǎ άaŜǘƘƻŘƻƭƻƎƛŜǎ ŦƻǊ ǘƘŜ LŘŜƴǘƛŦƛŎŀǘƛƻƴ of Critical Information 

http://www.ucsusa.org/nuclear-weapons/space-weapons/satellite-database.html#.VmXWlnYrLIV
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:jl0013
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Européenne, dans son livre vert sur le òProgramme Européen de Protection des 

Infrastructures Critiquesó (EPCIP). Cependant les États membres ont leur propre liste , ce 

qui peut semer la confusion24. De plus, même si certains États comme le Royaume -Uni a ajouté 

le spatial sur la liste, il ne figure pas dans la section des mesures détaillées 25. On se pose 

alors la question des cons®quences dõune pens®e lin®aire qui tend ¨ vouloir isoler les 

infrastructures en silos. Selon cette vision, il serait ais® dõisoler les risques inh®rents au 

spatial (radiations, tempêtes spatiales, débris spatiaux, e-war dont certaines tactiques 

incluent: targeted capability, general capability, assured disruption, forced transparency, 

silent  erosion, digital media control 26, pannes, sabotage, cyberattaques, etc .), or comme 

mentionné, cela serait loin de correspondre à la gravité de la réalité 27.  

Les composantes spatiales ont intégré les discussions quand les secteurs public et privé ont 

réalis® lõimportance du signal GPS et GNSS, sur lesquels reposent, grâce aux horloges 

atomiques, des services tels que la coordination des transports, des vols aériens, des chaînes 

dõapprovisionnement, de timing  des finances, etc. Les États -Unis ont alors compri s lõutilité 

dõaccorder une protection équivalente aux infrastructures  critiques (CIP) au GPS, en 1997. 

Cette protection a ensuite été étendue, en 2002, aux satellites de télécommunications 28 et 

de services 29. Cependant le défi qui consiste à  cerner  la complexité des interconnections 

transversales a été surmonté en 2006 quand la protection a inclu lõensemble de 

lõinfrastructure spatiale am®ricaine avec le National Infrastructure Protection Plan . En 

2010, ces initiatives ont permis à  lõespace et à lõespace cybernétique de gagner  en momentum 

                                                
Infrastructure Assets and Services: Guidelines for Charting Electronic Data Communication NetworkέΣ ŘƛǎǇƻƴƛōƭŜ ŁΥ 
https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis. (consulté le 10.02.2017) 
24 Voir annexe 3. 
25 ¢Ŝƭ ǉǳŜ ǊŞǎǳƳŞ Řŀƴǎ ƭŜ /ŀōƛƴŜǘ ŀƴƎƭŀƛǎ Řŀƴǎ ά¦Y /ŀōƛƴŜǘ hŦŦƛŎŜ {ǳƳƳŀǊȅ ƻŦ ǘƘŜ нлмс {ŜŎǘƻǊ {ŜŎǳǊƛǘȅ ŀƴŘ wŜǎƛƭƛŜƴŎŜ tƭŀƴǎέΣ 
produced by the Cabinet disponible à : www.gov.uk/government/organisations/cabinet-office (consulté le 11.02.2017) 
26 ΨΩCǊƻƳ άCƻǊǘǊŜǎǎ ǘƻ wŜǎƛƭƛŜƴŎŜέΣ ǇŀǊ {ŀƴŘǊƻ .ƻƭƻƎƴŀΣ !ƭŜǎǎŀƴŘǊƻ Cŀǎŀƴƛ ŀƴŘ aŀǳǊƛȊƛƻ aŀǊǘŜƭƭƛƴƛΣ Řŀƴǎ άCyber Security 
Deterrence and IT Protection for Critical InfrastructuresέΣ ŞŘƛǘŞ ǇŀǊ aŀǳǊƛȊƛƻ aŀǊǘŜƭƭƛƴƛΣ {ǇǊƛƴƎŜǊΣ нлмоΦ 
27 άThe Road to Resilience in 2050, Critical Space Infrastructure and Space SecurityέΣ ǇŀǊ [ƛǾƛǳ aǳǊŜǎŀƴ Ŝǘ !ƭŜȄŀƴŘǊu Georgescu, 
RUSI Journal, V 160 numéro 6, 2015. [Muresan] 
28 άAn Act to establish the Department of Homeland Security, and for other purposesέ ƻǳ Homeland Security Act (HAS), de 2002. 
Accessible à : < https://www.dhs.gov/homeland-security-act-2002>, consulté le 13. 06. 2017 
29 ΨΩ¢ƘŜ bŀǘƛƻƴŀƭ {ǘǊŀǘŜƎȅ CƻǊ IƻƳŜƭŀƴŘ {ŜŎǳǊƛǘȅΩΩΣ ŘΩƻŎǘƻōǊŜ нллтΦ !ŎŎŜǎǎƛōƭŜ Ł Υ https://www.dhs.gov/national-strategy-
homeland-securityoctober-2007, consulté le 14.05.2017 

https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis
http://www.gov.uk/government/organisations/cabinet-office
https://www.dhs.gov/homeland-security-act-2002
https://www.dhs.gov/national-strategy-homeland-securityoctober-2007
https://www.dhs.gov/national-strategy-homeland-securityoctober-2007
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à travers la National Security Strategy 30. De ce côté -ci de lõAtlantique, en Europe31, ce genre 

de protection a été attribué  en 2006 sous lõEPCIP32, après lõadoption par la Commission 

Européenne des mesures de protection des in frastructures critiques, en 2004, à travers le 

continent 33. Le spatial y a trouvé sa place en 2011, grâce à la Stratégie Spatiale Européenne 34:  

òSpace infrastructure is critical infrastructure on which services that are essential  to the 

smooth running of ou r societies and economies and to our citizensõ security depend. It must be 

protected and that protection is a major issue for the EU that goes far beyond the 

individual interests of the satellite owners 35ó.  (Emphase ajoutée ) 

Toutefois , le rôle d e la Commission reste nébuleux 36 et la port®e transnationale de lõEPCIP 

suscite un problème de gouvernance interétatique , freinant une mise en place fluide. En 

effet, malgr® le principe de subsidiarit®, les £tats membres peuvent voir lõEPCIP comme une 

intrusion à leur  souveraineté , surtout en ce qui concerne un domaine hautement sensible et 

stratégique 37. Les tensions ne font que sõaccentuer quand nous y incluons le secteur privé. 

Des initiatives européennes comme la European Union Agency for Network and Information 

Security 38 (ENISA)  ont étudié des plans de concertation du secteur public au regard de la 

cybersécurité 39, fortement ancrée dans le spatial. Les solutions mises en place et testées 

relèvent des partenariats publics -privés (PPP), mais avec des résultats mitigés et pour 

cause : les PPP mettraient le gouvernement dans une situation précaire de dépendance vis -à-

                                                
30 ΨΩLƴǘŜǊƴŀǘƛƻƴŀƭ /LLt ƘŀƴŘōƻƻƪΩΩ de 2008/2009, par Brunner, E. M., & Suter, M. (2008) Center for Security Studies, (CSS), EHT 
½ǳǊƛŎƘΣ Řŀƴǎ ΨΩSpace as a Critical InfrastrucǘǳǊŜΩΩ, by Markus Hesse and Marcus Hornung, cité dans le chapitre 10 de Handbook, 
supra, note 20. 
31 Ibid. 
32 Commission du 12 décembre 2006 sur le European Programme for Critical Infrastructure Protection (EPCIP), accessible à : 
https://ec.europa.eu/energy/en/topics/infrastructure/protection-critical-infrastructure [COM(2006) 786 final ς Official Journal 
C 126 of 7.6.2007]. Accessible à : http://eur -lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:l33260. consulté le 23.03.2017 
33 Pour plus de details, voir: http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:l33259.  
34 2006. 2008: COUNCIL DIRECTIVE 2008/114/EC, accessible à http://eur -lex.europa.eu/legal-
ontent/EN/TXT/?uri=CELEX:32008L0114 Řǳ у ŘŞŎŜƳōǊŜ нллу ǎǳǊ ƭΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Ŝǘ ƭŀ ŘŞǎƛƎƴŀǘƛƻƴ ŘΩƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŎǊƛǘƛǉǳŜǎ 
ŜǳǊƻǇŞŜƴƴŜ Ŝǘ ƭŜ ōŜǎƻƛƴ ŘΩŀƳŞƭƛƻǊŜǊ ƭŜǳǊ ǇǊƻǘŜŎǘƛƻƴΦ Consulté le 18.01.2017 [2008 Directive] 
35 ΨΩ/ǊƛǘƛŎŀƭ LƴŦǊŀǎǘǊǳŎǘǳǊŜΩΩ par  by Markus Hesse and Marcus Hornung, chapitre 10 dans Handbook, supra, note 20, citant la 
Commission of the European Union (COM(2011) 152) Υ ΨΩ¢ƻǿŀǊŘǎ ŀ ǎǇŀŎŜ ǎǘǊŀǘŜƎȅ ŦƻǊ ǘƘŜ 9ǳǊƻǇŜŀƴ ¦ƴƛƻƴ ǘƘŀǘ ōŜƴŜŦƛǘǎ ƛǘǎ 
citizensΩΩΣ ŀŎŎŜǎǎƛōƭŜ Ł : 
http://ec.europa.eu/enterprise/policies/space/files/policy/comm_pdf_com_2011_0152_f_communication_en.pdf, consulté le 
13. 04. 2017 
36 Pellegrino, supra, note 11. 
37 Eƴ ŀǾǊƛƭ нллтΣ ƭŜ /ƻƴǎŜƛƭ ŀ ŀŘƻǇǘŞ ƭŜǎ ŎƻƴŎƭǳǎƛƻƴǎ ǎǳǊ ƭΩ9t/Lt Řŀƴǎ ƭŜǎǉǳŜƭƭŜǎ ƛƭ ǊŞƛǘŞǊŀƛǘ ǉǳŜ ŎΩŞǘŀƛǘ ƭŀ ǊŜǎǇƻƴǎŀōƛƭƛǘŞ ǳƭǘƛme des 
;ǘŀǘǎ ƳŜƳōǊŜǎ ŘŜ ƎŞǊŜǊ ƭŀ ǇǊƻǘŜŎǘƛƻƴ Ł ƭΩƛƴǘŞǊƛŜǳǊ ŘŜ ƭŜǳǊǎ ŦǊƻƴǘƛŝǊŜǎ ǘƻǳǘ Ŝƴ ŀǇǇǊŞŎƛŀƴǘ ƭŜǎ ŜŦŦƻǊǘǎ ŘŜ ƭŀ /ƻƳƳƛǎǎƛƻƴ ŘŜ 
déǾŜƭƻǇǇŜǊ ŘŜǎ ǇǊƻŎŞŘǳǊŜǎ ŜǳǊƻǇŞŜƴƴŜǎ ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ ŘŜǎ ƛƴŦǊŀǎǘǊǳŎǘǳǊŜǎ ŎǊƛǘƛǉǳŜǎ ŜǳǊƻǇŞŜƴƴŜǎ ό9/LǎύΦ 
38 ENISA, Art 114 sur le TFEU (Treaty Functioning EU), Internal Mkt Regulation (EC) No 460/2004 du Parlement et Conseil 
Européen, du 10 mars 2004, établisǎŀƴǘ ƭΩ9bL{! όhW [ лттΣ моκлоκнллпύΦ 
39 Pour ce qui est des infrastructures critiques de lôinformation (CIIP). 

https://ec.europa.eu/energy/en/topics/infrastructure/protection-critical-infrastructure
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:l33260
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:l33259
http://eur-lex.europa.eu/legal-ontent/EN/TXT/?uri=CELEX:32008L0114
http://eur-lex.europa.eu/legal-ontent/EN/TXT/?uri=CELEX:32008L0114
http://ec.europa.eu/enterprise/policies/space/files/policy/comm_pdf_com_2011_0152_f_communication_en.pdf
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vis le privé qui a des intérêts divergents du public, spécialement dans les secteurs sensibles 

et critiques.  Ainsi, lõinfrastructure critique de lõinformation, dont lõinternet par exemple, 

est devenue une arène  non seulement de communication, dõ®changes et de solutions 

internationales, mais aussi de  conflits nationaux, supranationaux et transnationaux 40ó. Il est 

alors crucial, dans notre cas de trouver des sol utions systémiques grâce à une approche 

holistique de la politique, de la technologie, de lõ®conomie, de la gouvernance et du droit 41. En 

pr®sence dõune telle vari®t® dõacteurs, la gouvernance adaptive fera place ¨ la résilience via 

son mode de fonctionneme nt à objectifs multiples  : ôõmulti-objective reality when handling 

conflicts among diverse stakeholders and, at the s ame time, adapts this social problem to 

solve issues concerning dynamic ecosystem s42õõ. Ce type de gouvernance a été reconnu dans 

lõAgenda 21 de lõONU, dans les ann®es 90, ce qui montre bien que ce nõest pas un concept tout 

nouveau. Depuis sa formulation, plusieurs pistes ont été étudiées conduisant à  encourager le 

secteur priv® ¨ y participer et ¨ trouver des moyens dõautorégulation . Une de ces pistes est 

la hi®rarchie de lõombre (soit le òshadow hierarchy ó), qui consiste  en une certaine « menace » 

de législation  par le gouvernement, un agent de òm®ta-gouvernanceó, ou de contr¹le indirect 

par rapport ¨ lõauto-organisation 43. Un style de régleme ntation caractérisée par des 

ôõmesures refugeõõ (ôõsafe harbor  clauseó) permettant ¨ la Commission dõencadrer la protection 

des infrastructures cri tiques de lõinformation pourrait sõav®rer efficace 44. En effet, des 

                                                
40 άResilience governance and ecosystemic space: a critical perspective on the EU approach to Internet securityέΣ ǇŀǊ aŀǊŜƛƭŜ 

Kaufmann, dans Environment and Planning D: Society and Space, 2015, volume 33, pages 512 ς 527. [Kaufmann, 2015] 
41 Pellegrino, supra, note 11. 
42 "ADAPTIVE GOVERNANCE OF SOCIAL-9/h[hDL/![ {¸{¢9a{ΩΩ, par FOLKE ET AL, dans Annual Review of Environment and 
Resources, Vol. 30:441-473, 21 novembre 2005. 
43 ΨΩtǳōƭƛŎ-tǊƛǾŀǘŜ tŀǊǘƴŜǊǎƘƛǇǎ ŀƴŘ ǘƘŜ /ƘŀƭƭŜƴƎŜ ƻŦ /ǊƛǘƛŎŀƭ LƴŦǊŀǎǘǊǳŎǘǳǊŜ tǊƻǘŜŎǘƛƻƴΩΩ, par Andersson and Malm (2007), p. 140, 
dans `Ìnternational CIIP HandbookΩΩΣ нллсΣ ǇŀǊ LǎŀōŜƭƭŜ !ōŜƭŜ-Wigert, Myriam Dunn, Office for Official Publication of the 
European Communities, 2006. [Dunn] 
44 άThe Evolution of Global Internet Governance: Principles and Policies in the MakingέΣ ǇŀǊ wƻȄŀƴŀ wŀŘǳΣ WŜŀƴ-Marie Chenou, 
wƻƭŦ IΦ ²ŜōŜǊΣ {ǇǊƛƴƎŜǊ нлмпΣ Ŏƛǘƛŀƴǘ άPublicςPrivate Partnerships are no silver bullet: An expanded governance model for 
Critical Infrastructure ProtectionέΣ ǇŀǊ aȅǊƛŀƳ 5ǳƴƴ /ŀǾŜƭǘȅΣ aŀƴǳŜƭ {ǳǘŜǊ, International Journal of Critical Infrastructure, V2-4, 
2009. ώ{ǳǘŜǊϐΦ 5Ŝ ǇƭǳǎΣ Řŀƴǎ άProtecting critical infrastructure in the EU. CEPS Task Force ReportέΣ ŘŜ ŘŞŎŜƳōǊŜ нлмлΣ ǇŀǊ 
.ŜǊƴƘŀǊŘ IŀƳŜǊƭƛ Ŝǘ !ƴŘǊŜŀ wŜƴŘŀΣ ƻǶ ƭΩƻƴ ǇŜǳǘ ƭƛǊŜ ǉǳŜ ΨΩƛǘ ƛǎ ŎƭŜŀǊ ǘƘŀǘ ǿƘŜƴ ƛǘ ŎƻƳŜǎ ǘƻ ŎǊŜŀǘƛƴƎ ŀ ǘǊǳǎǘŜŘ ŜƴǾƛǊƻƴƳŜƴǘ 
άώǎϐǳǇǊŀƴŀǘƛƻƴŀƭ tttǎ Ƴŀȅ ŦŀŎŜ ŀ ǇǊƻōƭŜƳ ƻŦ ǎƛȊŜέΣ ŀŎŎŜǎǎƛōƭŜ Ł : 
https://www.researchgate.net/publication/48665286_Protecting_critical_infrastructure_in_the_EU_CEPS_Task_Force_Report_
16_December_2010Φ ±ƻƛǊ ŀǳǎǎƛ ά¢he Governance of Network and Information Security In the European Union: The European 
Public-Private Partnership for Resilience ό9tоwύέ Řŀƴǎ DŀȅŎƪŜƴΣ YǊǳŜƎŜǊΣ bƛŎƪƻƭŀȅ όŜŘǎΦύΣ The Secure Information Society. Berlin: 
Springer Publ., 2012. [Gaycken] 

https://www.researchgate.net/publication/48665286_Protecting_critical_infrastructure_in_the_EU_CEPS_Task_Force_Report_16_December_2010
https://www.researchgate.net/publication/48665286_Protecting_critical_infrastructure_in_the_EU_CEPS_Task_Force_Report_16_December_2010
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principes de méta -gouvernance seraient app ropriés au spatial étant donné la complexité des 

®cosyst¯mes, incluant tout r®seau dõinformation et de cybers®curit®, deux domaines 

®voluant assez rapidement et qui requi¯rent une grande capacit® dõadaptation. Cõest pourquoi 

la gouvernance adaptive (ôõadaptive governanceõõ ou AG) nous intéresse. La complexité 

multidimensionnelle des interdépendances nous laisse penser que la polycentricité serait un 

modèle de gouvernance à considérer pour optimiser le degré de résilience et co ntrer les 

facteurs de risques  dans le spatial. Non seulement ce serait une solution de développement 

durable, mais aussi  un gain financier sur le long terme , étant donné que le retour sur 

investissement rentabiliserait la logique  : lõopinion publique, suite ¨ un ®ventuel ®v®nement 

pertu rbateur (crise, désastre, cataclysme, etc.), peut mener à des actions gouvernementales 

destinées à réduire  les pertes et  à des actions de la part du privé pour mitiger les pertes de 

profitabilité. Ceci implique des mesur es pour mitiger les coûts et , par conséquent, à 

reche rcher des partenariats, mandats  et incitatifs pour le développement futur et 

lõinvestissement industriel dans les infrastructures critiques. Ce sch®ma circulaire, influencé 

par la pensée systémique 45, représente une dynamique adéquate pour lõapplication de notions 

de résilience, qui peut ainsi gé nérer du momentum polycentrique  : 

 

 

 

 

 

 

 

 

                                                
45 ΨΩ¢ƘŜ CƛŦǘƘ 5ƛǎŎƛǇƭƛƴŜΥ ¢ƘŜ !Ǌǘ ϧ tǊŀŎǘƛŎŜ ƻŦ ǘƘŜ [ŜŀǊƴƛƴƎ hǊƎŀƴƛȊŀǘƛƻƴΩΩΣ ǇŀǊ tŜǘŜǊ aΦ {ŜƴƎŜΣ 5ƻǳōƭŜŘŀȅ ŀƴŘ /ǳǊǊŜƴŎȅΣ мффлΦ 
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2.2. La perspective de sécurité politique et commerciale à privilégier  

En raison de lõabsence de barri¯res nationales (sauf exception) dans le spatial et dans 

lõespace cybern®tique, les interd®pendances sont plut¹t de nature transfrontalières 46 et 

transversales, ce qui donne de nouvelles dimensions aux conséquences :  

ôõWhat does this dependency mean for resilience governance processes, especially given the 

global reach of space systems and the widespread reliance on a very low number of such 

assets? It means, mainly, that this is a collective problem whose only solution lies in finding 

a collective approach to managing risks, vulnerabilities and threats. National efforts are 

welcome and likely to be the backbone of such efforts, given that the most resources 

and organizational capacities are devoted to Critical Infrastructure Protection efforts 

at national levels. However, an overreliance on individual eff orts allows for the formation 

                                                
46  2008 Directive, supra note 34, art. 7. 

Figure 4   [Ŝ ǊŜǘƻǳǊ ǎǳǊ ƛƴǾŜǎǘƛǎǎŜƳŜƴǘ όwŜǎƛƭƛŜƴŎŜ wŜǘǳǊƴ ƻƴ LƴǾŜǎǘƳŜƴǘ ΨΩwwhLΩΩύ - Un 

argument impossible ? Homeland Security Review vol 7 no 1 Winter 2013: Resilience 
Return On Investment, an Impossible Argument? By Agrawal and Church  

 


