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Ce texte a pour but ddanal yser | i mportance de | 6infr
commercialisation du secteur s pat i al , " | daube de | 8entr ®e amenonc®e
|l dinternet de,s doebjledisnt(erocTo@inae hti inei thi@®@ adNtot dgd soci ®t ® d
dépendante pr esquden tot al i tde ladiabilitd des ptptefarinds et® iefrastructures

assurant le bon fonctionnement des services. Celles -ciimpliquentde faconimportante | i nfrastructur
dite spatiale ( satellites et autres objets ). Cependant, ces infrastructures deviennent vulnérables face

a des événements divers tels que les radiations cosmiques, tempétes solaires, mais aussi face a des

risques nouveaux , engendr ®s p ar attdqdels,o mteriérencesc gcbidemtelles ou

intentionnelles, voire pire, sabotage. Al 8heure actuell e, il y a unhetmanque
Iégaux, nationaux ou internationaux, qui puissent régir les actions a prendre face a ce type de risques.

Les gouvernements ont beau créer des listes qui distinguent le niveau de priorité a accorder a

certaines infrastruct urwist gluegs®eds, ©bdecaruictoiugpu tosEfolsc conuf udsdi o
|l e statut des infrastructures spatiales. Certains | es

jugent critiqgues ne vont pas toujours assez loin dans les détails. Ainsi, en raison des problématiq ues
liées a la gouvernance, aux facteurs géopolitiques ou encore aux enjeux économiques, ces listes
differe ntde pays en pays, entrainant davantage de confusion et de tension sur la scéne internationale,
menant & des préoccupations au niveau de la sécurité . En effet, les autorités compétentes ainsi que
les experts concernés étudient le probleme de la vulnérabilité des infrastructures (spatiales) dans
une perspective de sécurité, relevant de | 8 a rdes|p®cessus (ou procédures) au détriment des
résultats et objectifs (aboutissements) . Ces derniers constitue nt en fait la continuité des services.
Celle-ci est souvent illustrée par des histoires & succés impliquant des partenariats viables et
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mutuellement bénéfiques, entre secteur public et privé, visant davantage le long-terme et en

privilégiant continuité etassurabilité desservices, et avec moi es d®gcmestddasslur :
en fonction des risques . On appelle cela émission assurance vs insurancededt ce, 7~ |l a |l umi "re ¢
strat ®gi gnant sursledcenadptidg résilience. Nous avons étudié ce concept fortement mis en

avant, qui demeure néanmoins vague et mystérieux et nous montrerons comment la résilience peut

fournir des solutions pratiques ainsi que faire profiter les parties prenantes g race a un retour sur

investissement non -négligeable, et méme trés important. Cependant, nous le concédons, ce terme trés

utilisé semble superflu pour certains , surtout dans le secteur spatial, mais pas seulement.

Ainsi, au niveau académique, on retrouve plus d6 u n e v i de dédfirtions ede ce concept, les unes

plus citées que les autres, divisées dans deux grandes écoles de pensée, mais toutes deux demeurant

dans une optique macro-. Notre do®fi est dden <concilier l es diff
distinctions et de rassembler le tout au niveau micro -, plus pragmatique et concret,et d6en appliquer
la résultante dans le secteur spatio -juridique, soit plus précisément dans le domaine des contrats.

Nous avons déterminé ce besoin apres avoir étudié des di zaines de clauses contractuelles existantes ,

les ayant classées selon une typologie évaluant leur apport vis -a-vis la résilience. Les résultats nous

ont poussés a conclure a un besoin réel de clauses encadrant le concept en y apportant des lignes

directric es pouvant rassurer le dialogue entre les parties prenantes et faire un pas de plus vers

|l dassurabilit®, c o rarb parien, te manque gue houslavongrconistaté tant au niveau

macro- que micro-juridique. Notre solution est de créer et de mett re en marche une multi -clause,

bas®e sur un portf ol i o emtcdumgedant lespatiesptenadtes awcantrat a@optére s |,

pour une r®silience sugg®r ®e et d®finie dans | adite

résilience en droit des contrats, & commence r par le secteur spatial. Nous allons, en effet, formuler
des recommandations en vue des conditions a rencontrer, suggérer une définition large et libérale et

déterminer | a pertinence et | dapplicabi Isomn& emfaveurdelamises c| ause
sur pied ddun groupe de travail sur | e suj elittrepour tes
autant que n®cessaire, tout en col leanbovruaentd e®tlrdo® |t aechmoernat

pratiques contractuelles rec onnues au niveau international et ainsi inciter les autorités compétentes
en tenir compte et “ s 0 e larefontesdplégisiationskpatialss natienalédsa cr ®at i ¢
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Une partie de notre probléme est cepteeur | 6ef fort doéintrodu
extérieur pour un systenuesystemes qui doit étre mainte par des forces

internes en @uilibre. Nous ne cherchons ni & reconnaitre ni a nous interdire

doéi nhi ber coegulatewysdé nosrespecesadeds dépend la survie

de ces especes. Nous ne tenons pas compte de nos propres fonctions de

rétroaction.
Et | homme c¢cr ®a un
Frank Herbert
Introduction
L6industrie spatiale est confront ®e ~ un probl me

satellites deviennent vieillissants et tombent en panne, constituant ainsi une menace en

orbite. Par exemple, 1 cubesat (mini-satellite ) sur 7 a ®t ® perdu apr s | e
fusée Soyouz qui en transportait 72 *. Des fois, les fabricants optent pour des assurances,
ddautres fuonies pnaont., DpGar e x aungatelite Intelsd@t 83 & darit kes r
problémes techniques lui racourcissent la durée de vie de 3.5 ans, a décidé de recourir a une

prime ddassur ancd®8edeaniSpgdainded diente.n ®daut r eetptér t, c
par exemple, SES Astra qui est le plus gran d opérateur priv é de satellites au niveau mondial,

a encouru pres de quarante millions de dollars de pertes au total a cause de deux satellites.

Ceux-ci avaient rempli | eur dur ®e de vie programm®e
a assurer des services detélécomm uni cati ons, mais voil"”™ qudils att
mitiger les pertes, SES al anc® un satellite de eemceglimmwament pou

le 2° satellite, qui avait perdu prés du tiers de sa capacité, elle a redirigé le s signaux vers
denouveaux transpondeur s s urenadtdunonta SESE Damiscésedut i t es (
cas, SES a préféré assurer la continuité du service en appliguant le principe de redondance

des systemes et de résilience du service au lieu de toucher a des p r i meassuramdes. De

pl us, en agissant ainsi, SES a voulu arr°ter l e m
empécher la saignée qui aurait résulté en des pertes financiéres encore plus graves. Ainsi,

le probleme était qualifié de « temporaire » et tout de vrait rentrer dans la normale avant la

IVvoir | 6articl e hspuwapacdhpws.com/addisowas-cubiesats-on-july-14-soyuz-flight-are-
unresponsive/, consulté le 4 september 2017.
2Voir |l darticl e htpilispaceBgvamrme/intdlstvdde-piopulsion-problems-to-cut-service-life-by-3-5-

years/, consulté le 3 septembre 2017.


http://spacenews.com/additional-cubesats-on-july-14-soyuz-flight-are-unresponsive/
http://spacenews.com/additional-cubesats-on-july-14-soyuz-flight-are-unresponsive/
http://spacenews.com/intelsat-33e-propulsion-problems-to-cut-service-life-by-3-5-years/
http://spacenews.com/intelsat-33e-propulsion-problems-to-cut-service-life-by-3-5-years/
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fin du trimestre 3. Ce texte aidera les lecteurs & comprendre les mécanismes derriére ce

choix stratégigue et expl i quera pourquoi | dassurabilit® vs

commercial, doit étre défendu pa r les juristes a travers le concept de la résilience, qui lui,
provient ddautres disciplines, mai s qui dicte |
En effet, nous dépendons de plus en plus des systéemes spatiaux, mais nous héritons aussi

des leurs risques et vulnérabilités . Dans une société moderne et hautement connectée, nous

d®pendons de mani re <critique ddune vaste vari ®
fonctionnement de | 0ensemble des infrastructures
continue. Souvent, nous avons tendance a prendre pour acquis ce bon fonctionnent et a sous -

estimer |l es cons®quences de son ®vent uaubd eddwnner r L
recrudescence de nouveaux risques (par exemple, de nature informatique our elevant de la

cha” " ne doappr oDanssdatteaptigee nMeface Jachée des systemes spatiaux  est

leur fragilité progressive , peui mporte | e niveau du ©6dfractionne

destinée au secteur spatial, puisque celle -ci tombe rapidement en désuétude par rapport a

cell e desti n®e a u x Cdtte symbiose ovh d@autefass évoluers gab les
interdépendances des interfaces et plateformes  augmentent et alors , la vul n®rabil
sera que plus élargie. Cette situation alarmante obli  ge les experts du secteur a réétudier et

a réévaluer les interactions entre infrastructures (systemes spatiaux et infrastructures

critiqgues sur Terre). Plusieurs scénarios divisés en modules sont établis pour permettre de

mi eux ®v al u e bilitéladnsi gue lesinbtec@neations des conséquences en cascades,

suite a plusieurs incidents. On compte les conséquences par centaines. Si un satellite est
endommag® par un d®bris spatial ou fait | dobj et
des impacts va inclure: brouillage du GPS, des chaines de télévision, des moyens de
télécommunications , d di nleehaosedans le systéeme de paiement en ligne et du e-

trading , des dysfonctionnement s dans le secteur bancaire, pannes du réseau énergétique,

isolement des forces armées déployées, désorientation des bateaux en mer, désorganisation

S+ 2ANJ f QF NI A Othép:/dpdzNdefvd dbnd<SdobeS18-&andponderson-nss806-satellite-saysimpactis-
temporary/, consulté le 31 aolt 2017.

(


http://spacenews.com/ses-loses-12-transponders-on-nss-806-satellite-says-impact-is-temporary/
http://spacenews.com/ses-loses-12-transponders-on-nss-806-satellite-says-impact-is-temporary/
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de la coordination des vols, pertes progressives des moyens de restauration et de retour a

l a 606nor mal edd. Ce t y pgeelqgded seco®asel plsieurs npnatestvoitu r er d e
des jours ou semaines, sinon des mois. Le niveau de gravité est en corrélation directe avec

laduée de | 6®v neneantr ®sAiilnisénce de |l a soci ® ® (dodun
planéte) est alors compromise, du moins sur le court ou moyen terme. L &onomie globale

risque gros car, méme si certains services reposent sur des systemes alternatifs (ex:

internet par fibre optiq ue et non par signal satellite), le trés dense enchevétrement des

multiples systémes interagissant ou se partageant la pa rt du service affectera forcément

| ensembl e, ce ndest qudun e’ qbhees fail, mous cahsdérdns r ®e , as
gudil est t mp®tati fludb e s cdsilienteddeasystemes spatiawex et que

nous intégrons cette discussion au co ntexte juridique, car a part les grands traités
internationaux sur | 8 u tatmospsédoue acdes fink @acifigiies S,jlpac e e xt r
un grand vide juridiqgue dans | e sujet qui nous préoccupe. Non seulement une gouvernance
entrecroi s @b#antadd enposckes 686 m®cani S maisilestriécessarat i onnel
de se concentrer sur |l e droit commercial = | 06®che
du secteur spatial vers une privatisation et commercialisation poussées. De plus, fourn ir des

solutions juridiques p lus précises, mais flexibles, viendrait rassurer les différents acteurs

des sous-secteurs concernés, car , selon eux, les distinctions légalesd e meur en't 606fl oue
contribuent & une situation confuse causant des tensions entr e les segments espace, sol et

utilisateur. A ce jour, nous comptons des spécificités techniques permettant aux satellites

do°tre minimal ement r ®silients -gégébdration (seli-heal),r el at i
en cas de détection de certaines anomalies données. Le satellite géle alors ses fonctions et

attend des instructions du segment sol (centre de contrdle), afin de mitiger les dégats. C eci

40 S4 RSGlIAf A RQdzy (St &0Sy | N Rtp/Ni& dedoS.goin/furd/NBy/ 2@ 0F08IzAddyS a8 Rl ya f
without-satelliteset http://www.telegraph.co.uk/culture/books/10785683/Whaivould-happenif-saellites-fell-from-the-

sky.html (consulté le 13 juin, 2017)

5 Nous nous référons atireaty on Principles Governing the Activities of States in the Exploration and Use of Outer Space,

including the Moon and Other Celestial Bodi@ST), de 1967, disporelsur le site web dWnited Nations Office for Outer

Space AffairffUNOOSA)http://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty i, qui reste

identique 50 ans apreés.

6 1bid.



http://www.bbc.com/future/story/20130609-the-day-without-satellites
http://www.bbc.com/future/story/20130609-the-day-without-satellites
http://www.telegraph.co.uk/culture/books/10785683/What-would-happen-if-satellites-fell-from-the-sky.html
http://www.telegraph.co.uk/culture/books/10785683/What-would-happen-if-satellites-fell-from-the-sky.html
http://www.unoosa.org/oosa/en/ourwork/spacelaw/treaties/introouterspacetreaty.html
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est une solution partielle, pas toujours  couronnée de succes et, puisque les instructions se

font par le biai s dereconfiguration du software , le systeme est a la merci des cyber attaques,

surtout si des informations sensibles sont  entre les mains de parties non autorisées. Ce

ri sque est doautant plus croissant.Lderseuinmicionatex
peut étre farouche et la sous -traitance non contrdlée. Ces motifs nous poussent a parler de

résilience maintes fois, sans nous contenter seulement de la mentionner, mais aussi de la

décrire et a justifier son utilité dans le secteur et défendre le fait gue ce nosnple pas urt
tbuzzwordé d u mo mesoue de pgrdré tout son éclat demain. En effet , la résilience

ndest bel et bi e selfphal@ wnu dporno dApiptmpduo Kid®etsd , au cont
un concept reconnu dans le monde académique et qui accumule une masse critique

transversale et qui incite a des actions concrétes satisfaisant davantage ceux et celles qui

trouvent que | e 0d®vel oppement durabled rel ve p
Puisque la résilience peut conduire a des mesures concrétes, chaque secteur (écologie,

psychologie, ingénierie, management, etc.) q u i sden inspire ou qui | i nv
ses besoi ns etier."CelesdaantIdif anpgeatearpen particulier manque a ce

panor amaagiede célul du grdit, qui ne possede pas de mesure expresse ou implicite

traitant de la résilience. Peut -étre que la tradition selon laquelle le droit joue un réle
davantage r®actif que proactif est ~ | dorigine de
relever le défi et a prouver le contraire. La société actuelle dépend d ibfrastructures

essentielles, vitales et critiques, qui assurent les services de base comme la distribution

énergétique, hydraulique, les réseaux de transport ou de  communication, etc. E n raison des

progres technologiques (internet et internet des objets (IoT) , connectivité, intelligence

artificielle  (Al) , machine learning, etc.) ces infrastructures se transforment et devienne nt
graduellement intégrées. Leur intégration passe maintenant par des systémes en orbite,

modifiant le paradigme selon lequel nous voyons les satellites isolés au -dessus des autres

syst mes terrestres, au sommet doéune pyramide de
font partie intégrante des autres infrastructures et une pensée linéaire ne rend pas justice

a la réalité, du fait de la banalisation des interactions entre les interdépendances
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fréquentes . Le grand sch®ma, soit l e syst me des syst
syst me des autr es cwraafieqé eaviendraaltérerfaelalongue o yle
fonctionnementde | 6 e n s e mb Hes écgslysteimes Icomplexes. Nous voila donc a la merci
d o eventuel 0j our sans Batiel teses@. sons, nous pr ®coni s

résilience.

Notre méthodo logie repose sur une revue de la littérature abordant le sujet dans les
s e c t e u résologiegede llagsychologie, de la gestion du risque de la cybersécurité . Nous
avons aussi étudié les différentes stratégies nationales et laj uri sprudenceétapour si

du droit en la matiére, si applicable. Ensuite, nous avons analysé des business cases a succes,

comme par exemple le cas Paradigm, qui pri vil ®gi ent | dassurabilit®
Cecinous aconduits ver s | 8 ®t ude de c o nnomrcarfidentiglsorelevaotlda s s ®s et
domaine spatial, ainsi qgud” |l eur tri en fonction

sont catégorisées par type de clause dans un tableau et elles nous ont fortement aidés a

identifier les éléments nécessaires a lar édaction d e notre propre modele de clause en vue

de |l e tester sur |l e terrain ddnsleddomanemblieatdrivéj r | davi
afin de pouvoir par la suite, le soumettre a UNIDROIT et de créer un nouveau standard

reconnu ~ thablienekte e wigse eroplusieurs sous -parties et nous commengons

tout ddabord par dresser | e portrait ddune S «

infrastructures critiques, qui elles -mémesreposent sur des interactions se répercutant au

spatial . la @ulnérabdité de cede -ci par rapport a de nouveaux risques suscite des
i nqui ®t udes par mi l es juri st eggéagesssondpanla solutidne | 6esp
résiliente que nous allons définir. Il sera possible aussi de constater g u &iiste plusieurs

définitions regroupées dans deux grandes écoles de pensée et nous en dévoilerons les
di chot osoff oeds hardd ©5,0 av ant de | es concilier gr ©ce 7 [

prochain d®fi sera dden tester | esaponbteaudiiciel. et de
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1. Contexte : mpaltance de | 6i nf r adsdewices t ur e

1.1. Ld de | d6intelligence artificielle

Dans un cont e xdctwité drdissamte des objets et  de villes intelligentes, nous
sommes témoins du terrain gagné par | 6 i nence lartificigle, au point  ou celle-ci vise a ne
faire quodédun avec | 6°tr e hurh@rntmansermananbttepeiceptone | a 606 s

via la réalité augmentée ) et, un jour peut -étre , la technologie quantique, dont les fondements

intriguaient meéme Einstein, q u i |l es quspbokybbai tLede pdbduesses tec
transforment | a situation actuel | eatnosphériqlicclrtes e ¢ omm
divers syst mes sont tellement i mbriqu®s | es wuns

systemes des systemes , car les liens sont de plus en plus présents, et invisibles (signal, ondes,

etc.), voire intangibles , ce qui peut nous faire oublier ces interactions . En tant que juristes,

nous devonsposer des questions et réfléchir quant a la dire  ction et aux conséquences de ces
avanc®es. LO6interconnect i vdohc®t ilken gurgie une Wleérabileé c o mp | e
conséquentielle. Co est pour gqu o ideselposersesquestiopsoen ¢temament. Quand

il y a une cyberattaque, la sociéeté s d en r edbasouldie et paralysée. Quand des

algorithmes du trading a haute fréquence ne fonctionn ent pas comme prévu pendant des

milliemes de secondes, le marché financier entierestau bor d de | 6®cr oul ement .
alors la vulnérabilité et les co nséquences de la société quand la singularité sera la cible de

problemes techniques, de hacking ou de logiciels malveillants . Cdest en antici pant
probléemes que nous devons penser a développer la capacité autonome de divers systemes a

devenir ré silients et a se régénérer et ~ s bOadapvesa Apréolel ancement dour
objet spatial, toute réparation  est soit trés délicate , soit impossible. Que dire alors de tous

les systémes qui en dépendent ainsi que du reste des infrastructures critiques sur lesquelles

nous nous basons? De plus, non seulement les satellites risque nt de ne pas fonctionner

normalement, mais si | a si tuati on s Glsansquerd deadpwemiradesRdebris

spatiaux, horsdecontroleet demet t r e en dange res dujmentant lessisqeesat el | i

Q¢ KS { Ay 3 dzpar Rek Kugzwel, alewbYSrk: Rddguin Group, 2005.
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ddengendr &essler. &alui-di dédrit la multiplication exponentielle et irréversible des

collisions avec des débris, rendant les orbites sursaturées. Etant donné les risques

croissants de cyberattaque s, ceci peut surveni r rapidement. Malgré ce risque, on dénote une
certaine inertie de |l a part des f£tat¢saepd gden®dagil
prendre des mesures efficace s pour mitiger, en amont, les dégats p otentiels . Ainsi, la

situation hétérogéne provoque de nouvelles ten sions géopolitiques et fait couler beaucoup

ddencre dans | a c¢ o mmuDespays@omina lestEtats {Unis esl@ Royaunael .

Unireconnaissent | e fait que | es infrastructures spatiales
pasdemesur es pr ®ci ses relatives ° | eur protection, o
or ®si | i ent e<dque c8a signifigl Bes définitions académiques de la résilience ne

se retrouvent pas adéquatement représentées dans le secteur spatial, alors est-il Iégitime

de se poser l a question?®Buné elpstfatseUnis onhuned i al ogu
perception plus militaire et tacti que-catégoriégsa r ®s i |
dont | a derni r e dexeptiond Ja. t C o tothepréagmpernndins une intention

constructive qudune strat®gie contribuant aux ten:
dénaturé et rattaché a des stratagemes potentiellement conflictuels et c 0 aurs des |

problemes de nuance majeur s, car la rési lience, a la base, ne contient aucun élément associé

a la tromperie. Ddautr e par t-UnifaierecBussyraintenes fois au terme dans sa

politique et stratégie sp atiales, sans toutefois se pencher en profondeur sur ce que cela

implique concrétement. Ma is y a-t-il besoin de le définir? Nous sommesd davi s que oui,

justement prévenir la dénatur ation permettant de remplir des missions contraire s a

| 0 e s sneéme d@e la résilience, qui , sel on | 8 ONDlys praggnatiqua due br anc
développement durab | e . Nous voulons aussi d®finir et d ®f e
utilisation tr op large et non mesurée ne lui nuise. Notre objectif estde  démontrer q u 6 i | est

possibleddappl i quer | a r @sglérelever ledédi deuprowgeradesi sgstémes
difficilement accessibles. Ainsi seron s-nous, peut-° t r e, mi eux ®qui p®s pour
artificielle, le  machine learning et la singularité, dans un futur proche, du moins au niveau

juridique.
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En effet, aprés larevue de la littérature et  la recherche su r le terrain , nous entrevoyons la
possibilit® quden introdui sant graduel |l ement I e
spati aux, nous inciterons | e secteur priv® ° infl
autoréglementation s densui ve, dirablese ka rédsilience se caractérise par la

reg®n ®r ation et | dagpaphatebouyrmddexp®ssience qui d®
rétrospective , du recul et de la prévoyance. Ces notions psychologiques trouveront un écho

avec | 8i nt didiellei qgicait som en&rée tdans les systemes. Ainsi, une approche

transdisciplinaire du terme permettra des associations créatives et davantage de chances

de ressources pour faire face aux imprévus. Nous estimons que le droit a un réle initiateur

et proa ctif a jouer dans ce contexte.

1.2. Dépendance croissante © | & ® g ainfrastruttares de service

Le développement des infrastructures se fait a un rythme accéléré. Les projets de méga -

constellations de petits satellites  sont en compétition & savoir lequel se rale plus monumental,

de | dordre de cent ai nsatllitespodrerse intercanredtiveté ptus dibrese, mi n i
rapide et universelle. L 6 BSA\ enowried &5 amabitionade @illageur o p ®e n
sur la Lune tandis que la NASA crée des plans pour une économie cislunaire « post ISS », et

gue le secteur privé veut aller sur Mars, comme le promet le magnat Elon Musk qui a

| 6i ntenti on ldplandteorouge a p rs us GdussiSsed & nous y transporter par

milliers. Ce coup médiatique inéd i t repr ®sermtpeect &8¢ magir e dont s
| dentr epr enemomma New Sgaee). Esi-te une véritable révolution, un feu de

paill e ou bien un nouveau l ustre doune @&conomi e
privatiser ? Peut-étre que les poids lourds font face maintenant a de nouveaux entrants qui
préchent une innovation plus radicale qud6auparavant, bouscul ant | dor

appel s dode$ sourgssionse Cette externalisation ® de moins en moins contrd lée en

8 ¢Space industrial war: Towards a risk of creeping takeovers in the global space Kdagry LI NJ 5 NI Adied®OA Sy wl LIL]
collogue, B Manfred Lachs Conference, McGill, 2016. Disponiliétds://www.mcgill.ca/iasl/events/mlc2016consulté le
19.06.2017



https://www.mcgill.ca/iasl/events/mlc2016
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raison de ses proportions, peut échapper a la réglementation en place et deve nir une source

de risques élevés. Cdbest un exemple qui t ®nbdongoeeseraitu pouvo
un excellent point de départ pour instau rer des standards de résilience pour éviter un  godir
sanssatellites‘@Bon nombr e dbdarevieguotidienBesdépend ddun foncti onnem
ininterrompu des satellites: internet, transactions bancaires, télécommunications, GPS,

coordination des avions, etc. Méme si certaines activités ne sont pas concernées ou

seulement de maniére partielle, la forte complexité des interactions finit par rassembler le

tout sous un toit spatial, qui se voit ainsi intégré a toutes les autres infrastructures

critiques.

SPACE... mare than GFS, GNSS and SATCOM. Need o broaden fo space assets

waler | frorspot | oder f finance

Figurei] QLY NI & G NHzOG dzNB & LJ G AL £ SY | dza LIA OS alnteig@pendanbel S
brisant les silos isolés

1.3. Lavulnérabilité croissante des infrastruc tures spatiales

Comme mentionné précédemment, les interdépendances ne cessent de =sibancrer
sont classées avec plus de précision dans |e table au ci-dessous'. Les liens les plus prononcés

concernent le s services GNSS/TIC -finance-transport -télécoms-défense -télédétection

Pou cette raison, le GNSS etson € quivalent GPS sont considérés comme des infrastructures

critiques.

SPLF ¢KSe 2SNB | XIIOT 2LINEKRRkiion, Adbtadedotoe? & (53 K
https://www.clarkefoundation.org/2015/12/aday-without-satellites/, consulté le 20.06.2017

10Un graphique compilé par la ROSA et la EURISIC Foun@IRISC FoundatioEuropean Institute for Risk, Security and
Communication Managementdisponible ahttp://iaaweb.org/iaa/Scientific%20Activity/mamaia2015report. pdorsulté le
12.11.2016
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ICs1C Energy | ICT Wam. Food | Health | Finance Dcf:;i?ﬂi:;imal Administration | Transport Chm?:ld?;nsudcu
Remote Sensing 2 2 3 3 2 1 5 5 4 3
Communication 2 [ 1 2 3 5 6 5 4 3
Meteozology 3 1| 4 3 2 2 4 2 3 2
GNSS | 4 [ 4 4 4 L] 6 3 fi 3
Nanosatellites 1 2 2 2 1 1 2 2 1 1
Space stations | 2 2 1 1 3 1 3 3 1 2
Rockets | 1 1 1 1 1 1 5 2 4 1
Space Probes 3 i 1 1 3 k) 3 3 2 1

1 The infrastructures are related but the interaction is of little importance

2 The interaction is important but enly for a few of the CI components, leading to a diffuse and indirect dependece towards the SCI

3 The infrastructures interact strongly and in some cases it can be said that there is a degree of direct dependence of the CI on the SCI

4 The dependence of CI on 5CI is important but does not represent a threat

5Clis fully dependent on the SCI activity and its perturbation would canse a potential imemediable deterioration and a disruption of CI functions
6 Both infrastructures strongly interact and are dependent on each other, the disruption of one cansing the dismption of the other

Figure 2: Cl = 5C1 interaction {interaction from CRITSYS)

Figure2 Les interdépendances identifiées par la ROSA

Ainsi, les satellites ne constituent plus une source de solutions pour une société modern e et
interconnectée, mais une partdu probléme a cause de leur fragilité, surtout dans un contexte
dodincertitude g®n®r ® par -tlaifamce Les efforésldé tsagabilitto n e t I a
dans |l a cha”  ne dodappr dalydostrerdes rnisgues detsabotageslatahtr an t

intégré s aux micrologiciels (firmware ) ? Les nhouveaux proc ®d@mninggdendur
viendront -ils fournir la robustesse et  la redondance nécessaires a un systéme résilient ? La

cryptographie sera -t-elle efficace quand la sous -traitance érode lentement le secret

industriel?
[ y a d®bat " savoir S i ces me nnabstans ce débad,Ves r e n t to

craintes, quant a elles, existent et se propagent dans la commu nauté spatiale, ce qui

contribu e a la dégradation des relations politiques. Ceci pousse les gouvernements a exiger

15



gue leurs satellites soient de véritables forteresses, ce qui fait que les satellites militaires

ou classés (milsat ou govsat) soient mieux équipés contre des attaques. Or, avec les satellites

a usage double (dual use), signifian t usage militaire et commercial, la tache est difficile. En

effet, bien que les charges utiles ( payloads) soient séparées, elles se partagent la méme

plateforme ( bus). Nous verrons comment le réseau ( network ) qui relie tous ces systemes

devient a son tour de moins en moins étanche - prendre par exempl e | di nternet
connectés. Céest pour quoi l a classificati onledmesures sques
de sécurité et de ré silience doivent y étre entierement adaptées:

@1 ncr easi ng ebbflspace systars tan leegircwith the hardening of both the space
and ground segments against physical and cyber attacks, building redundancy into satellite
constellations, or sharing capabilities with third parties to ensure backup service
provision. But effective protection of space assets requires embedding security
considerations into  strategic, policy, technology and funding decisions throughout all of the
phases of space programmes, from conception to operation. Extra care is required to
futureproof b ig programmes with long lead times . In order to develop a common
understanding of space risks, and thus facilitate cooperation and integrated responses, the
creation of a common risk and resilience assessment methodology for European space
infrastructures  may be worth exploring.  In addition, rather than a separate framework for
managing space risks, infrastructure protection measures can be integrated, making use

of existing critical infrastructure protection (CIP) efforts and strategies at national and

European levels. The existence of legislative and administrative framewaorks for CIP at the

EU level, with links to national frameworks, can help make the development and implementation

of space security measures significantly easier.  In managing major space p rogrammes, the
security of the entire data life cycle has to be assured so that both programme partners

and service users can be confident in the integrity, reliability, and security of the data.

An effort can be made at the European level to develop commo  n principles for managing space
data policies Nevertheless, in contrast to the national security strategies of some countries,

such as the United States, connections between space and security  have not been central

to most EU security documents 0%, (Emphase ajoutée )
Les systémes spatiaux sont en train de change r du hardware traditionnel vers un amas de

fournisseurs de services interconnectés, se carac térisant par un rdé le plus important du

software . Cet amas se doit de dé velopper des capacités endogénes de r égénération et

1+ 2ANJ £ S NI LIEdRopdan URIBN fdr Sekuyit Stukiéplade security for Europe
Report = LJ NJ alaaAiavyz tStfSaINARy2: SG DSNI}YfR {dFy3> nwnmcI | O0Saairo
http://www.iss.europa.eu/publications/detail/article/spacsecurityfor-europe/. (Consulté le 11.03.2017) [Pellegrino]



http://www.iss.europa.eu/publications/detail/article/space-security-for-europe/
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ddadaptati on face au dangeergenredanm@padies | ®t apek| irgen

artificielle est la conscience de soi (  self -awareness) |, | un des sipendei er s de | a

OArchitecture replacing tr ada spacebormd clusteo aof anteicdntectedd s at el | i t
modul es (&) operating on a common wireless network that
provided by space systems fi data processing, data storage, and space -to-ground communication).

Common infrastructure modu les can be maintained, exchanged, and upgraded independently from the

payload modules. Fractionated architectures also offer greater resilience against cyberattacks

because of the reconfigurable nature of the network. Real - time network management and fault

tolerance can provide multiple routing paths around the cluster, including rapid and autonomous

reconfiguration in the face of network degradation, component failure, or the addition or removal

of resources 126 (Emphase ajoutée)

Les interdépendances qui re ndent ces amas de plus en plus denses sont de nature

cybernétique **, mais quand les amas sont intégrés aux infrastructures critiques, la nature

des interdépendances se complexifie et varie, allant de physique, géographique, logique a

politique, procédurale, budgétaire et économique. La superposition de ces facteurs les rend

opaques® et il est alors difficile de les cartographier . Ainsi, des disciplines dédiées & mieux
sdorienter sur cette dynamique ont fait sur face.
orientée sur les fournisseurs de services *( SOA) , se dirige de plus en pl
etlasécurit® de | dinformation (I ASE), ce qui expl i gt
place incontournable dans le spatial, un en vironnement quiestmaint e nant damestéu O

congestionn® ¥t comp®titifo

0Service Oriented Architecture Resiliency (SOAR) de
performance of a service despite negative changes in its environment is vital in a Service -

Oriented Architectu re (SOA). An SOA infrastructure must ensure that a service is highly

available regardless of unpredictable conditions, such as sudden and significant degradation of

network latency, increase in database response times, or degradation of dependant services.

SOA lets increasing productivity, efficiency and business resilience, reduce costs and improve

IT alignment with business priorities. SOA allows creating architecture that is more

flexible, responsive and easy to align with the needs of customers. Each tr ansaction in an

12 Achieving Mission Resilience for Space Systétns LI} NJ W Y RNA I SN2 1LY OB vy R SRENKBE YK 2 yi0d a/ w
No 1 (Spring 2012), disponible ftp://www.aerospace.org/crosslinkmag/spring2012/achievimissionresiliencefor-space

systens/. (consulté le 13.02.2017). [CROSSLINK]

13 dUrban Resilience for Emergency Response and Recovery: Fundamental Concepts and ApdicatioitsNJ DALy t | 2 2 [ |
Springer 2016. [Urban Resilience]

Uwl LILI2 NI 9 IRésflidnce af dablintérmety®tNG 2 vy S O 0 A 2lyy OONTH-8¥a (vBSrEA oA Sy O0S 2F (KS L
Interconnection Ecosystem Full Repopril 2011, accessible attps://www.enisa.europa.eu/publications/interxeport,

accessed on 01.03.201[Tnter-X]

15 |bid.

16 | es systemes spatiaux sont susceptibles a des cyberattaques, voir CROSSLINKtes@@ra,

17 Une expression utilisée par les Etatsis dans leur stratégie sur lasécurité{ &bl GA2ylf {SOdaNARGe { LI} OS
Unclassified Summar010. Accessible a :https://www.hsdl.org/?view&did=10828. (consulté le 08.01.2017)



http://www.aerospace.org/crosslinkmag/spring2012/achieving-mission-resilience-for-space-systems/
http://www.aerospace.org/crosslinkmag/spring2012/achieving-mission-resilience-for-space-systems/
https://www.enisa.europa.eu/publications/interx-report
https://www.hsdl.org/?view&did=10828
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SOA application may concern many separate web services. SOA can be built based on a

middleware solution that integrates services
to support SOA applications

throughout a network architecture. In order
a flexible, adaptive and agile network

infrastructure _ called

Service -Oriented Network (SON) is used 86 Emphase ajoutée)

Cette nouvelle architecture contient des éléments qui nous intéressent: flexibilité,

adaptabilité et agilité, qui font tous partie du concept de la résilience, paralléle a |

de

contexte commercial et contractuel qui rech
dans la lignée de pensée de nouveaux modeles

lequel nous voulons rajouter le droit par le biais de clauses qui

robustesse

et “dCesééments sont patieuibeement attirant

THREAT

erche des notions similaires, car ils

a doctrine
s dans un

sdinscr

ddaf f aigowenared; undcadre dans

guideront les parties a se

i vent

- TARGET NON-INTENTIONAL INTENTIONAL
space debris physical damage TCBMSs, hardening, shielding, S5T high
space weather bugs, damage S5A, software, monitoring high
unknown space phenomena failure redundancy, hardening, resilience, R&D medium
KEW/ASAT partial/total destruction international law, ITAR, rules, TCMBs, deterrence, | very low
EMP (h alt nuc.) destruction, Van Allen international law, ITAR, rules, TCMEBs, deterrence, low
| space infrastructure DEW (energy) signal disturbance, mechanical destruction | various medium
laser-based ASAT | sensors/mechanical damage classified high
HPM ASAT [mcrw) | sensors blinded, receivers and electr. degr. | self-protecting devices medium

|ground infrastructure

natural disaster

loss of comm w/ sat, ground segm disrupt

redundangy, hardening, physical security measures

medium

physical attacks

loss of comm with sat, ground segment

redundancy, hardening, physical security measures

medium

sabotage

loss of comm with sat, ground segment

hardening

medium

back doors info compromised cryptography, authentif. proced., integrity checks high
interference denial of service/comms/radar systems radio-f ooord at national/international, null ant, medium
jamming denial of service/comms/radar systems radio-f ooord at national/internatl, null ant, wvirm, | high
data links spoofing wrong informatio prodided cryptography, authentif. proced., integrity checks medium
interception information compromised cryptography, specific waveforms high
tech transfer 3rd party space progr competition for coordinate export control, space indusrtial policy high
supply shortage no system deployed space industrial policy high
| ; lack of launch opportunities satellite grounded european launch policy, framework contracts medium
| technology/industry - - - . -
| loss of industry know-how no system deployed space industrial policy, space RRD programmes medium
loss of spectrum and orbital resources no system deployed coordinaed Eupoesition at European and ITU levels | high
new! Firmware, supply chain under stress hack industrial policy ?

Flgures Les risges identifiés par le guide de la sécurité spatiBilégrinosupra note 1) A roter que nousvons ajouté le dernier éféent,
suite a des discussions aves deprésentantsle [ESA.

18w | LILIEndhAiing W@ managing edd-Sy R NB & ENISARD dDddible &
https://www.enisa.europa.eu/publications/entb-endresilience(consulté le 22.02.2017)

19 e cas sera discuté dans la section traitant des contrats.


https://www.enisa.europa.eu/publications/end-to-endresilience

\

prémunir de mesures efficaces a certains types de risques ?°. Ces risques concernent
plusieurs segments de | degqrderstt rs gatsipalt, adwe,sisgn 4|
Cet écosysteme complexe, quilui-m° me f ait partie doéun ®cosyst me
une représentation appropriée des dimensions que peut prendre un systéme des systémes et

deses pieds doaragndeer sfathdea madiberée dboutissant a une guerre
électronique ( E-war). Ceci peut expliquer la prise de position tactique par le département

américain de la Défense. Cependant, des connotations militaires potentiellement
génératrices de tensions irr éversibles risquent de de sservir irrémédiablement le concept

étant donné que les enjeux sont bien trop interdépendants et critiques au niveau du statu

guo mondial actuel.

2. Les problématiques : limites politiques des infrastructures de services
2.1. Les prioritts gouvernementales divergentes autour des infrastructures

critiqgues

Comme | es infrastructures,nolmbirret arf@arnmedct iswirtv® ceets
d 8 e n v1BOO systemes spatiaux . | | est impératif de trouver un moyen doéinesiter | |
prenantes ( do nfawicants, opéfateursd dients, etc.) de viser a la hausse les
standards doéassurabi | i t*@ou manteniriebanifooctiosnermentdaser vi ce s

autres infrastructures critiques %, soit : les réseaux hydrauliques, d e |6 ® n e r wtiaresport, d

de la finance, de la nourriture, de lasant ®, des technologies de | 6inf
de | denvironnement, de [16aa d sn® @ U 1s itrdr@ publia) rele daidwi | e,
recherche, de | 6esp&cQCette listeta é& iprodsiie pad la Canmissioe

205 yal FWRo221 1 2V ,{itdhadiGUve Bardedl FSfriagar015, [Handbook]

21Un nombre stipulé par Iainion of Concerned Scientists R LU@S3Satéllite Databasee RA alLJl2yAof S Lt

http://w ww.ucsusa.org/nucleaweapons/spacaveapons/satellitedatabase.html#.VmXWInYrL{sbnsulté le 20.04.2017)

2¢ St ) dzQSt 12008 Nilgctik bryEairopiedn Critical Infrastructar@ective 2008/114/BCY WA Y F NI & (0 NHzO (i dzZNB Q
un bien, un systémeou une partie essentielle au maintien des fonctions vitales de la sodétéurité, santé, économie, etc.

Voir: http://eur -lex.europa.eu/legatontent/ EN/TXT/?uri=LEGIHS:jI0013 (consultde 13.03.2017)

23_a liste élaborée par Buropean Union Agency for Network and InformafioB OdzNA G & 69bL{! 0 yQSad LIl a d
LI &8& YSYONBad x2AN S NoRSHEKERERRE2EAAGa BIECNLaBidBrhalioR S§ dzNIF & & G A 2y



http://www.ucsusa.org/nuclear-weapons/space-weapons/satellite-database.html#.VmXWlnYrLIV
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=LEGISSUM:jl0013
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Européenne, dans son livre vert sur le dProgramme Européen de Protection des
I nfrastruct ur (ERCIPL Cdpendant les Etats membres ont leur propre liste , ce
qui peut semer la confusion®. De plus, méme si certains Etats comme le Royaume -Uni a ajouté

le spatial sur la liste, il ne figure pas dans la section des mesures détaillées . On se pose

alors | a question des cons®quences ddune pens®e | ir
infrastructures en silos. Sel on cette vision, il serait ais® doao
spatial (radiations, tempétes spatiales, débris spatiaux, e-war dont certaines tactiques

incluent: targeted capability, general capability, assured disruption, forced transparency,

26

silent erosion, digital media control “°, pannes, sabotage, cyberattaques, etc .), or comme

mentionné, cela serait loin de correspondre a la gravité de  la réalité ’.

Les composantes spatiales ont intégré les discussions quand les secteurs public et privé ont

réalis® | 6i mportance du signal GP S egrace GikShBrlogess u r I es
atomiques, des services tels que la coordination des transports, des vols aériens, des chaines

déappr ovi si otimingedefimances, die Les Etats -Unis ont alors compri s lili@ u t
ddaccor der u nréguivglente aur ioftastroctures  critiques (CIP) au GPS, en 1997.

28 et

Cette protection a ensuite été étendue, en 2002, aux satellites de télécommunications
de services?. Cependant le défi qui consiste & cerner la complexité des interconnections

transversales a été surmonté en 2006 quand la protection a inclu | ensembl e de
|l i nfrastructur e aveale Naibnal Infhasti®aturecPaotectian Plan . En

2010, ces initiatives ontpermisa | 6 e s p @alc @ e & p aecnétique yddédgagner en momentum

Infrastructure Assets and Services: Guidelines for Charting Electronic Data CommunicatiorENBtwdRA & LI2 Y A0 f S LY
https://www.enisa.europa.eu/publications/methodologie®r-the-identificationof-ciis (consulté le 10.02.2017)

24\/oir annexe 3.

B¢ 8t |jdzS NBAdzYS RIyd Yi § [/6lAoyASGS th FIFYATXSE MadzYRHIFWE ®F GKS Hnamc { St
produced by the Ganet disponible & www.gov.uk/government/organisations/cabinetffice (consulté le 11.02.2017)

2YCNBY aC2NINGaAIINS {WwSERNRA S22 3y = all INSS4 If EpstBec@ity 3/lay /a4 | yR al
Deterrence and IT Protection for Critical Infrastructérd&s SRAGS LI NJ al dzNAT A2 al NISt t AyAS { LINK
27 ¢The Road to Resilience in 2050, Critical Space Infrastructure and SpacetSEcurityk NJ [ A @A dz a@eNBeddu,y Si ! £ S
RUSI Journal, V 160 numéro 6, 2015. [Muresan]

28 GAn Act to establish the Department of Homeland Security, and for other pu¢pos@sazeland Security AGHAS), de 2002.
Accessible a : kttps://www.dhs.gov/homelandsecurityact-2002>, consulté le 13. 06. 2017

2Q¢KS bridAazylt { 4N i RD2 OUZNING2 W SitmkipRv WOSDS geMitkinESQtRgy Y
homelandsecurityoctobef2007, consulté le 14.05.2017



https://www.enisa.europa.eu/publications/methodologies-for-the-identification-of-ciis
http://www.gov.uk/government/organisations/cabinet-office
https://www.dhs.gov/homeland-security-act-2002
https://www.dhs.gov/national-strategy-homeland-securityoctober-2007
https://www.dhs.gov/national-strategy-homeland-securityoctober-2007
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atravers la National Security Strategy *°. Dececdté-ci de | 8 At | ant,cegenee, en Eu
de protection a été attribué en 200 6 ERCtPi,saprdsd 6 a d o p t la €ommigsion
Européenne des mesures de protection des in frastructures critiques, en 2004, a travers le

continent *3. Le spatial y atrouvé sa place en 2011, grace a la Stratégie Spatiale Européenne  **:

0Space infrastructure is <critical arenefsentiab ttathect ure on
smooth runningofour soci eties and economies and to our citiz
protected and that protection is a major issue for the EU that goes far beyond the

individual interests of the satellite owners %6 (Emphase ajoutée )

Toutefois , le réle d e la Commission reste nébuleux ** et |1 a port ®e transnati on
suscite un probléme de gouvernance interétatique , freinant une mise en place fluide. En

effet, malgr® |l e principe de subsi diGPcomm@unel es £t
intrusion a leur souveraineté, surtout en ce qui concerne un domaine hautement sensible et

stratégiqgue . Les tensions ne font nqueginceidale sedeurtpivé.r quand
Des initiatives européennes comme la European Union Agency for Network and Information

Security *® (ENISA) ont étudié des plans de concertation du secteur public au regard de la

cybersécurité *°, fortement ancrée dans le spatial. Les solutions mises en place et testées

relevent des partenariats publics -privés (PPP, mais avec des résultats mitigés et pour

cause : les PPPmettraient le gouvernement dans une situation précaire de dépendance vis -a-

W G SNY I (A2Y I tle 2008/2009pkBrufirie 2 B1.] &B8Dter, M. (2008¢nter for Security Studig€SS), EHT
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13.04. 2017

36 Pellegrino, supra, notil.
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vis le privé qui a des intéréts divergents du public, spécialement dans les secteurs sensibles

et critiques. Ai nsi , | i nfrastructuoe, cdonti quéi deerd Metnf o
est devenue une aréne non seulement de communi cati on, ddo®changes
internationales, mais aussi de conflits nationaux, supranationaux et transnationaux  *°6 1l est

alors crucial, dans notre cas de trouver des sol utions systémiques grace a une approche
holistique de |l a politique, deaouvemanteetdhdoi|*oEmi e, de
pr®sence ddune telle vari ® ® doact eurrésiience aia gouver
son mode de fonctionneme nt a objectifs multiples : & mu-bbjedtive reality when handling

conflicts among diverse stakeholders and, at the s ame time, adapts this social problem to

solve issues concerning dynamic ecosystem s*’a Ge type de gouvernance a été reconnu dans

| 6 Ageh dde 21 6ONU, dans | es ann®eesn 0Mels,t cpea sq telih ncoonrt cr ee
nouveau Depuis sa formulation, plusieurs pistes ont été étudiées conduisanta  encourager le

secteur priv® " y partici petaréguwation  Une¢ deoespistesestdi e s moy
l a hi ®r archi e dshadodlienalzhyd® ) (, s @ iiste erhcumercértaine « menace »

de législaton par | e gouvernementgowwneramgamde @e oam®dea cont
par r app o r-organisatidn & .aWnt style de régleme ntation caractérisée par des

60 mesur e s@afebdrborgadatséd ( Pper mettant ~ | a Commi ssion doe

des infrastructures cri t i ques de | 8i nt orsmateffidace ¥ pEm effet; des
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Resourcesvol. 30:443473, 21 novembre 2005.
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principes de méta -gouvernance seraient app ropriés au spatial étant donné la complexité des

®cosyst mes, incluant tout r ®s eau doéoi nformati on
®voluant assez rapidement et qui requi rent une gt
la gouvernance adaptive (Ga@aptive governanced 6u AG) nous intéresse. La complexité
multidimensionnelle des interdépendances nous laisse penser que la polycentricité serait un

modele de gouvernance a considérer pour optimiser le degré de résilience et co  ntrer les

facteurs de risques dans le spatial. Non seulement ce serait une solution de développement

durable, mais aussi un gain financier sur le long terme, étant donné que le retour sur

investissement rentabiliserait la logique | opinion publique, suite

pertu rbateur (crise, désastre, cataclysme, etc.),  peut mener a des actions gouvernementales

destinées a réduire les pertes et a des actions de la part du privé pour mitiger les pertes de

profitabilité. Ceci implique des mesur es pour mitiger les colts et , par conséquent, a

rechercher des partenariats, mandats et incitatifs pour le développement futur et

| 6i nvesti ssement industriel dans | es i nifflueacétr uct urt
par la pensée systémique *°, représente une dynamique adéquatepour | 6 appl i cati on de

de résilience, qui peut ainsi gé nérer du momentum polycentrique
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Figurea [ § NBG2dzNJ adzNJ Ay @SairaasSySyd -omwé
argument impossible Flomeland Security Review vol 7 no 1 Winter 2&E3silience
Return On Investment, an Impossible Argument? By Agrawal and Church

2.2. La perspective de sécurité politique et commerciale a privilégier

En raison de | 0adsqaionales (saukexdemiony dansrle spatial et dans

| despace cybern®tique, l es i nt ertd@®fpoataictesn€ ets sont
transversales, ce qui donne de nouvelles dimensions aux conséquences:

®What does this dependency mean for resilihence gov
global reach of space systems and the widespread reliance on a very low number of such

assets? It means, mainly, that this  is a collective problem whose only solution lies in finding

a collective approach to managing risks, vulnerabilities and threats. National efforts are

welcome and likely to be the backbone of such efforts, given that the most resources

and organizational capacities are devoted to Critical Infrastructure Protection efforts

at national levels. However, an overreliance on individual eff orts allows for the formation

46 2008 Directive, supra noted3art. 7.
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